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ZAGROZENIA W INTERNECIE

Preedruk i rezpowszechnianie materialdw CEOS wcatodc lub w credcl oraz wykorzystanie
dampch empirycnych jest deawolone wylgcznie z podaniem Enddia
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W jednym z ostatnich bafth przedstawimy internautom list zagraen czy tez —
mowiac bardziej ogdllnie — negatywnych aspektomywania sieci, prosgc, aby okrélili,
czy dane sytuacje przytrafityesim, kiedy byli online.

Jednym z najestszych niebezpiecastw wiazacych sé z wzywaniem internetu s
wirusy komputerowe. Ponad jednejdczej internautow (35%) zdarzytoggpobra tego typu
szkodliwy program, w tym jednej giej (21%) — kilka razy. Kolejnym z najexiej
doswiadczanych negatywnych aspektow korzystania z sigcnisprawdziwe informacie.
Natrafit na nie prawie co trzeci internauta (30%), przy czygksaaci z nich zdarzyto sito
czesciej niz raz. Blisko jedna czwarta (23%) twierdze nie wykonata jakichobowizkow,
poniewa byla zagta internetem. Co 6smy internauta (13%) przyznagey sieci zostat przez
kogas obrazony — niemal wszystkim z tej grupy przytrafiteg $0 co najmniej kilkakrotnie.

Pozostate sytuacje, o ktére pytally, zdarzaj sic rzadziej — wskazuje je mniejinco
dziesity internauta. O poznaniu gieci osoby, ktéra podawatasia kogs innego, ni byta
W rzeczywistéci, mowi 7% respondentow. Warto da@daze takie déwiadczenia ma
co phty internauta, ktéremu zdarzylo ¢sizawierg znajomdci przez internet (21%).
Do nieintencjonalnego trafienia na odrave dla siebie tréci, strony przyznaje si 6%
bywajcych online. & grup poprosilsmy dodatkowo o oki&enie, jakiego typu byty to
tresci. Przewaaly odpowiedzi wskazage na strony pornograficzne, a zakobraliwe
wypowiedzi innych aytkownikéw sieci na stronach inteetowych, forach, w komentarzach;
niektorzy podawali tu rownie nazwy konkretnych portalina ktorych napotkali obtéwe
komentarze. Rzadziej jako przykiad podawane bgkjamy, a zupetnie sporadycznie — strony

zawierajce trégci faszystowskie.

! Badanie ,Aktualne problemy i wydarzenia” (228zeprowadzono w dniach 28 maja — 2 czerwca 2009 roku
na liczacej 1038 osGb reprezentatywnej probie losowej dorostych Polakéw.
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Co dwudziestemu internaucie (5%) ktgprobowat wtama sie do komputera,
prywatnych plikow lub konta mailowego. Takama liczebnie grupa (5%) padta w sieci afiar
oszustwa. Wytkownikéw sieci, ktorzy zostali oszukani, zapyaly, na czym to oszustwo
polegato. Niemal wsztkie odpowiedzi dotyczyty kupowania przez internet, a konkretnie
nieprawdziwych, nierzetelnych informjaco nabywanych produktach, nieotrzymania
zamoéwionego towaru, otrzymania innego przedmiotu byt zamawiany lub te produktu
wadliwego. Nieliczni twierdz, ze zostali oszukani przez osoby poshagaj st fatszywy
tozsamdcia.

Niewielu badanych deklarujeze znalazto w sieci nieprawdziwe informacjedb
komentarze na swdj temat (3%) czy te ze ktd sie pod nich podszywat wykorzysty
na przyktad ich konta mawee, komunikatory (2%). Jeden na stu (1%) twiergzipadt ofias
kradziezy.

Jak wynika z obliczg ponad dwie pite internautow (43%) nie dwiadczytozadnej

z przedstawionych przems sytuacji, pozostali aetkreli si¢ przynajmniej z jedpz nich.

Tabela 1

Tak, Tak, Tak, raz Nie Trudno
Czy korzystajc z internetu, spotkat(a)esPan(i) wiele kilka powie-
Z nasgpujacymi sytuacjami? razy razy dziet

w procentach

Przez przypadek, nigiadomie lub przez czyj
podstp pobral(a) Pan(i) wirusa, niebezpieczny

program lub plik 4 21 10 64 1
Znalazi(a) Pan(i) w internecie informacje, ktére

okazaly s¢ nieprawdziwe 8 21 1 67 3
Nie wykonal(a) Pan(i) jakichobowizkow,

poniewa zakty(a) byk(a) Pan(i) internetem 6 15 2 75 2
Zostal(a) Pan(i) przez kogobrazony(a) 3 8 2 87 0

Przez przypadek, nigiadomie lub przez cz¥j
podstp trafit(a) Pan(i) na trei, strony, ktore byly
dla Pana(i) obrdiwe 0 4 2 93 1

Ktos niepowotany probowat uzyskalostp
do Pana(i) prywatnych plikéw, konta mailowego 1 2 2 93 2

Poznal(a) Pan(i) w internecie ogolatora podawata
sie za kog@ innego, nt byta w rzeczywistéci 1 4 2 92 1

Spotkat(a) si Pan(i) z nieprawdziwymi
informacjami/komentarzami na swoj temat 0 2 1 96 1

Zostal(a) Pan(i) oszukany(a) 0 3 2 95 0

Ktos sie pod Pana§) podszywat, np. korzystat
z Pana(i) poczty, komunikatora internetowego 0 1 1 9( 8

Okradziono Pana{) 0 0 1 99 0
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Podobne pytanie zadaiiy internautom w 2008 roku Jak wynika z zestawienia
tegorocznych i ubiegtorocznych deklaracji,ckgzag¢ wymienionych sytuacji przytrafia i
internautom rzadziej lub co najagj rownie czsto jak rok temu. Mniej wcej o potove
mniej bylo takich zdarze jak: przekierowanie na niechciane, dtikge strony, proba
wilamania s; do prywatnych plikow, konta mailowego, podszywaniepad kogd innego,
a jeszcze mniej — kradzpy Czstas¢ wyskpowania pozostatych sytuacji ksztattujes si

na poziomie ubiegtorocznym lub niecasuzym.

CBOS

RYS. 1. CZY KORZYSTAJ AC Z INTERNETU SPOTKAL(A) SI E PAN(I)
Z NASTEPUJACYMI SYTUACJAMI?

Odsetki internautéw, ktérzy zetkneli sie z dang sytuacjg

Przez przypadek, nieswiadomie lub przez czyjs podstep 40
pobrak(a) Pan(i) wirusa, niebezpieczny program lub plik 35
34
30

Znalazi(a) Pan(i) w internecie informacje, ktore
okazaly sie nieprawdziwe

Nie wykonat(a) Pan(i) jakich$ obowigzkow, 21
poniewaz zajety(a) byt(a) Pan(i) internetem 23
Zostak(a) Pan(i) przez kogos obrazony(a) E 17
9

Poznal(a) Pan(i) w internecie osobe, ktéra podawata F
2

sie za kogos innego, niz byta w rzeczywistosci

Przez przypadek, nieswiadomie lub przez czyjs$ 14
podstep trafit(a) Pan(i) na tresci, strony, ktére F
byly dla Pana(i) obrazliwe

Kto$ niepowotany probowat uzyskaé dostep 10
do Pana(i) prywatnych plikow, konta mailowego 5

Zostat(a) Pan(i) oszukany(a) F !

5
VI 2008
Spotkat(a) sie Pan(i) z nieprawdziwymi 8
informacjami/komentarzami na swoj temat 3 mVi 2009

Ktos sie pod Pana(ia) podszywat, np. korzystat F 5
z Pana(i) poczty, komunikatora internetowego 2

Okradziono Pana(ig) H 3

2 Zeszloroczne badanie {wiccone percepcji zagren w sieci przeprowadzone zostalo we wspotpracy
z portalem Gazeta.pl w ramach projektu Netochron.pl. Poszemersg raportu maéna znale¢ na stronie
www.netochron.pl
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Mozna zauway¢ istotny statystycznie zwzek medzy liczka negatywnych sytuacji,
z jakimi zetkrli si¢ internauci, a ich wiekiem (r darsona=0,30). Ogollnie rzecz hior
z niemal wszystkimi omawianymi sytuacjamiefzej spotykay sie internauci mtodsi i
starsi (z wecej niz jedma negatywi sytuacy zetkreto sic 50% najmiodszych i zaledwie 8%
najstarszych). Dzieje gitak prawdopodobnie dlategee w internecie smzap oni wiecej

czasu ni starsi aytkownicy.

Tabela 2
Liczba negatywnych sytuaciji, z jakimi zetkirsie ankietowani
Wiek 0 | 1 | 2-3 | 4 i wicej
wskazania w procentach
18-24 lata 28 22 33 17
25-34 31 26 31 12
35-44 56 19 19 7
45-54 57 21 16 5
55-64 60 29 11 0
65 lat i wicej 69 23 8 0
Ogotem 43 23 24 10

Warto dodd, ze poziom wyksztalcenia osOb korzystajch z sieci nie wplywa

na déwiadczanie przez nich zaggen.

Chcielsmy sk tez przekond, w jakim stopniu niektére formy aktywa w internecie
sprzyjap daswiadczaniu negatywnych aspektow sieci. W tym miejscu trzeba zaznaezy
opisywane zalmosci map w duwe] mierze charakter geedni, a wgc nie naley
interpretowé ich jednoznacznie, utsamiajc dany typ aktywn&ci z konkretnym
zagrazeniem. W istocie diwiadczanie omawianych zagesm i negatywnych aspektow
korzystania z internetu zale przede wszystkim od pewnych cechytkownika, jego
kompetencji cyfrowych czy #epo prostu iléci czasu, jak spdza online.

Jak wynika z obliczig internauci, ktorzy pobierajpliki, niemal dwukrotnie ogciej
niz badani niekorzystagy z tej maliwosci przyznaj, ze zdarzytlo im s nieswiadomie

sciagna¢ wirusa komputerowego.



CBOS

RYS. 2. ODSETKI OSOB, KTORE PRZEZ PRZYPADEK, NIE SWIADOMIE LUB PRZEZ
CzYJS PODSTEP POBRALY WIRUSA, NIEBEZPIECZNY PROGRAM LUB PLIK,
WSROD BADANYCH, KTORZY W CI AGU MIESI ACA POPRZEDZAJACEGO SONDAZ:

Sciggali darmowe programy, muzyke, filmy _

nie $ciaggali darmowych programéw, muzyki, filméw

Korzystanie z ustug bankowych przez internet, jak rowvnidienie w sieci zakupow
nie zwkksza znacxo prawdopodobiestwa zostania okradzionym czyzteszukanym.
Ci, ktorzy w cagu miesaca poprzedzagego badanieaywali bankowdci elektronicznej i/lub
robili w tym okresie zakupy w sieci, nie @ziej niz przecetnie ogoét internautow deklarj
ze padli ofiag tego typu nadiyc.

Sprawdzilémy réwniez, jak wystpowanie niektorych zagren internetowych wgze
sie z aktywndcia w wybranych formach interakcji spotecznych w sieci. Z psarego
zestawienia wynikaze osoby uczestnigze w forach dyskusyjnych, a tak gragce w gry
online przegitnie czsciej niz uzytkownicy serwiséw spoteczgoiowych i komunikatoréw
zostali w sieci przez kogoobrazeni. Najczsciej dagwiadczaty tego osoby grgie w gry
online. Wytkownicy forow, a take grajcy w sieci réwnie cze$ciej niz internauci
korzystajcy z serwisdéw spotecziciowych oraz komunikatoréw deklasyjze nie wykonali
jakichs swoich obowizkow, poniewa byli zajci internetem. Poznanw sieci osoby, ktéra
podawata s za kogé innego, nit byla w rzeczywistéci, pod wzgédem czstdsci
wystepowania nie réni sie znacaco w wyodebnionych tu grupach. Pozostate sytuacje

pojawiap sic — podobnie jak wréd ogotu internautow — sporadycznie.

Tabela 3
Odsetki internautow: Ogot
. i i i i inter-
Negatvwne svtuacie / | Zarejestrowanycth) korzystajcych | korzystajcych | uczestnicacych inter
g %V;rzenﬁ ) w serwisach z komunika- z foréw w grach online | hautow
spotecznécio- toréw dyskusyjnych
wych
Nie wykonal(a) jakich
obowiazkéw, poniewa
zajty(a) byk(a)
internetem 31 30 36 38 23
Zostal(a) przez kogo
obrazony(a) 18 17 23 29 13
Poznat(a) w internecie
osole, ktéra podawata si
za kogd innego, nt byta
W rzeczywistdci 11 10 14 11 7
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Trzeba jeszcze raz podkli€, ze za przedstawione vigj réznice w duym stopniu
odpowiada wiek badanych. Mea zauwayc¢, ze uczestniczcy w forach dyskusyjnych i grach
w sieci @ przecetnie miodsi nk uzytkownicy serwisOw spotecz8oiowych czy
komunikatorow. A poniewa miodsi wkcej czasu sgizap online, czsciej stykajp Sig

Z negatywnymi aspektami internetu.

* *

Z negatywnymi aspektami korzystania z internetu zgdkis ponad potowa jego
uzytkownikéw. Trudno powiedzig czy jest to d#o czy te mato. Tym trudniejze sprawy,
o ktore pytakmy, map w wielu przypadkach zupetnie ady status. Czym innym jest
znalezienie w sieci nieprawdziwych informacji, a czym innym bycie obiektem agres;ji
werbalnej czy te fakt, ze padto si ofiara kradziey. Mozna zauway¢, ze w czotdwce
najczstszych déwiadczeéh s cztery rane jakdciowo zjawiska. Najogciej jest to
zagraenie o0 charakterze technologicznym wirusy komputerowe, ktore mag
wspotwystpowa z innymi sytuacjami, np. kradziami, niemniej te pojawiaj Sie
sporadycznie. Dalej sytuupic nieprawdziwe informacjestore do pewnego stopnia zhie
sa z jednym z najcgciej wskazywanych doviadcze, czyli z oszustwem; w tej kategorii
jednak uytkownicy wymieniali oszustwa raeg o charakterze handlowym, zmane
z zakupami dokonywanymi przez &ieProblem ,nadgywania” internetu, zbyt diugiego
przebywania online plasujecana trzecim miejscu — diagnozuje go u siebie blisko co czwarty
internauta. Warto zauvrg, ze wiele sytuacji, o ktére pytainy, zdarza si obecnie rzadziej
niz rok temu, natomiast ggzanie zbyt diej ilosci czasu w sieci to jedno z tych zjawisk,
ktore wystpuja rownie czsto. Mana przypuszcza ze jego powszechré nie ledzie

malata.

Opracowat

Michat FELIKSIAK



