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WSTEP

Rosngca popularnos¢ 1 rozwdj sieci spowodowaty przeniesienie do internetu
i reprodukowanie kolejnych obszarow zycia. W zwigzku z powyzszym zagrozenia, ktdre
istniaty dotychczas poza sfera internetu, zaczynaja funkcjonowaé réwniez w jego obrebie.
Dzi$ wigkszo$¢ zagrozen zwigzanych z uzytkowaniem internetu to tak naprawde ,.stare
zagrozenia”, znane spoza internetowej przestrzeni i jedynie dostosowane do wymogoéw
funkcjonowania w sieci. W istocie bowiem ofiarg oszustw, kradziezy, przemocy werbalne;j
mozna sta¢ si¢ rOwnie dobrze w internecie, jak i poza nim.

Istotna ro6znica miedzy zagrozeniami w sieci a zagrozeniami poza nig polega na tym,
ze w internecie ludzie rzadziej si¢ ich spodziewaja, poniewaz jest on stosunkowo nowy.
Latwiej im wyobrazi¢ sobie sytuacje, w ktorej zostaja okradzeni na ulicy, natomiast trudniej
zda¢ sobie sprawe, ze mogg sta¢ si¢ ofiarami identycznego w skutkach ataku, siedzac przed
domowym komputerem i odbierajagc maile. Dochodzi do tego jeszcze drugi czynnik, o ktérym
warto pamigta¢ — brak wystarczajacej wiedzy, zeby trafnie oceni¢ poziom zagrozenia lub tez
w ogole je zlokalizowaé. Internet jest wzglednie egalitarny, dostgp do niego jest coraz
bardziej powszechny, co nie oznacza, ze adekwatnie do tego wzrasta wiedza o zagrozeniach
w sieci lub ze osoby, ktére korzystaja z internetu, maja niezbedne kompetencje
technologiczne, aby wykry¢ 1 okres$li¢ niebezpieczenstwa. Poniewaz internet jest jeszcze
nowos$cig 1 tak tez pojmowane sa wszelkie zwigzane z nim zagrozenia, czg¢sto mamy do
czynienia z pewnym wyolbrzymieniem skali ich wystgpowania. Zrozumiale jest, ze
reagujemy intensywniej, wzmozonym zainteresowaniem na to, co nowe, stad doniesienia
medialne o rozmaitych incydentach w sieci urastajg w opinii spotecznej do rangi bardziej
powszechnych niz prawdopodobnie sa w rzeczywistosci.

SprawdziliSmy, w jakim stopniu — wedlug polskich internautow — internet jest
postrzegany jako miejsce niebezpieczne, na jakie typy zagrozen zwracaja uwage, a takze —
jakich sami doswiadczyli. W drugiej cze$ci opracowania przedstawimy, jak dorosli
postrzegaja internet z perspektywy bezpieczenstwa dzieci. Zgromadzone dane pochodza

z jednego z ostatnich naszych badan'.

' Badanie ,,Aktualne problemy i wydarzenia” (217) zrealizowano w dniach od 6 do 9 czerwca 2008 roku na
reprezentatywnej probie losowej Polakow majacych 15 i wigcej lat (N=1167). Badanie zagrozen w internecie
przeprowadziliSmy we wspolpracy z portalem Gazeta.pl w ramach projektu Netochron.pl. W tworzeniu
narzedzia badawczego uczestniczyli: dr Michat Wenzel, Michat Feliksiak, dr Maciej Debski i Piotr Toczyski.
Wigcej informacji oraz artykuty partnerow projektu i porady, jak chroni¢ siebie i dzieci przed internetowymi
zagrozeniami, na stronie www.netochron.pl
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1. KORZYSTANIE Z INTERNETU A POSTRZEGANIE ZAGROZEN
1.1. ILU POLAKOW JEST W SIECI?

Obecnie 45% dorostych ankietowanych deklaruje, Zze korzysta z internetu. Odkad
badamy obecno$¢ Polakéw w sieci, czyli od 2002 roku, obserwujemy dos$¢ dynamiczny

wzrost liczby internautow.

CBOS
RYS. 1. CZY KORZYSTA PAN(I) Z INTERNETU (SIECI WWW, POCZTY E-MAIL
LUB KOMUNIKATOROW, TAKICH JAK GADU-GADU, SKYPE)?
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W czerwcowym sondazu o korzystanie z internetu zostaly zapytane roOwniez osoby
majace od 15 do 17 lat. Jesli uwzgledni¢ ich odpowiedzi, mozna stwierdzi¢, ze z internetem
taczy si¢ 47% Polakéw majacych 15 1 wigcej lat. Ogoélnie rzecz biorac, korzystanie z internetu
jest silnie zalezne od takich cech spotecznych i demograficznych, jak: wiek, wyksztalcenie,

sytuacja materialna oraz miejsce zamieszkania.



Tabela 1

Cechy spoteczno-demograficzne

Czy korzysta Pan(i) z internetu (sieci WWW, poczty e-mail lub
komunikatorow, takich jak Gadu-Gadu, Skype)?

Tak | Nie
w procentach
Wiek
15-17 lat 85 15
18-24 lata 86 14
25-34 68 32
35-44 65 35
45-54 40 60
55-64 19 81
65 lat i wigcej 3 97
Wyksztalcenie
Podstawowe 32 68
Zasadnicze zawodowe 28 72
Srednie 60 40
Wyzsze 86 14
Ocena wiasnych warunkow
materialnych
Zte 24 76
Srednie 38 62
Dobre 70 30
Miejsce zamieszkania
Wies 36 64
Miasto do 20 tys. 43 57
20-100 tys. 49 51
101-500 tys. 62 38
501 tys. 1 wiecej 65 35

1.2. GDZIE 1 JAK CZESTO POLACY UZYWAJA INTERNETU?

Wiekszo$¢ internautow (88%) taczy si¢ z siecig w domu. Potowa (50%) korzysta
z internetu w szkole lub pracy, a co trzeci (33%) przyznaje, ze wchodzi do sieci u znajomych
badz krewnych. Metoda mobilna, polegajaca na laczeniu si¢ z internetem z dowolnego
miejsca za pomocg telefonu komoérkowego, jest praktykowana zaledwie przez jedng dziesiata
internautéw (10%). Podobnie niewielka grupa (9%) deklaruje korzystanie z sieci

w kawiarenkach internetowych.




Tabela 2
Odpowiedzi twierdzace
Czy korzysta Pan(i) z internetu: internautow™® (N=553) | ogo6tu respondentow
w procentach
— w domu 88 42
— w szkole/pracy 50 24
— u znajomych/krewnych 33 16
— przez telefon komorkowy 10 5
— w kawiarence internetowej 9 4
— gdzie indziej 3 1

* Uzytkownicy internetu majacy 15 lat 1 wigcej

Wiekszos¢ uzytkownikéw internetu (57%) jest online codziennie. Mniej wigcej co
czwarty (27%) korzysta z internetu kilka razy w tygodniu. Rzadszy kontakt z siecig jest
zdecydowanie mato powszechny wsréd uzytkownikéw internetu. Nie czeSciej niz raz
w tygodniu 1 nie rzadziej niz raz w ciggu miesigca taczy si¢ z internetem 15% badanych.

Tylko nieliczni (1%) przyznaja, ze korzystaja z sieci jeszcze rzadziej.

Tabela 3
Wskazania
Jak czesto korzysta Pan(i) z internetu? internautow (N=553) | ogo6tu respondentow
w procentach

Codziennie 57 27

Kilka razy w tygodniu 27 13

Raz w tygodniu 8 4

Kilka razy na miesiac 5 2

Mniej wigcej raz w miesigcu 2 1

Rzadziej niz raz w miesiacu 1 0,3

Im mtodsi sg ankietowani, tym cze¢$ciej uzywaja internetu. Codzienne korzystanie
z sieci relatywnie najczesciej deklarujg internauci z najwigkszych aglomeracji miejskich,
osoby z wyzszym wyksztatceniem oraz — co zrozumiate z racji wieku — uczniowie i studenci.

Wigkszos¢ uzytkownikow (69%) deklaruje, ze spedza w internecie wystarczajacg ilos¢
czasu. Blisko co piaty (19%) uwaza, ze korzysta z internetu zbyt rzadko, a co dziewiaty
(11%) przyznaje, ze zbyt duzo czasu poswigca na przebywanie w sieci. Jak wynika z
deklaracji, zbyt duzo czasu w internecie relatywnie czesciej spedzaja mezczyzni, najmtodsi

ankietowani oraz osoby uczgce si¢ lub studiujace.



Tabela 4
Wskazania
Czy we wilasnej ocenie spedza Pan(i) w internecie: internautow (N=553) | ogotu respondentow
w procentach

— zbyt malo czasu 19 9
— wystarczajacg ilo$¢ czasu 69 33
— zbyt duzo czasu 11 5

Trudno powiedzie¢ 1 0,4

Trzy czwarte badanych uzywajacych internetu na co dzien (75%) przyznaje, ze
przebywa w sieci odpowiednio dtugo. Rowniez wigkszo$¢ respondentdw korzystajacych
z internetu kilka razy w tygodniu (69%) ocenia, ze spgdza tam optymalng dla siebie ilo$¢
czasu. Wsrod tych, ktérzy korzystaja z internetu kilka razy w miesigcu, relatywnie czgsciej
pojawiaja si¢ wskazania na zbyt malg ilo$¢ czasu przeznaczanego na przebywanie w sieci

(51%).

1.3. DO JAKICH CELOW UZYWANY JEST INTERNET?

Mowigc o niebezpieczenstwach w sieci, warto okresli¢ tto, na ktorym si¢ one
pojawiaja, a wigc typy aktywnosci podejmowanych przez polskich internautéw i ich
powszechno$¢. Wyrazna wigkszos¢ badanych (77%) przyznaje, ze uzywa internetu do
rozmow przez komunikatory, jak cho¢by Gadu-Gadu czy Tlen. Jak wynika z deklaracji,
rozmowy glosowe przez internet badani prowadza rzadziej (46%). Niezwykle popularne sg
serwisy spolecznosciowe, do ktorych odwiedzania przyznaje si¢ 68% ankietowanych. Prawie
o potowe mniej (37%) uczestniczy w takich spotecznosciach wirtualnych, jak grupy
dyskusyjne lub internetowe fora tematyczne. Nalezy jednak zaznaczy¢, ze trudno
jednoznacznie rozdzieli¢ dwie powyzsze aktywno$ci, poniewaz wiele serwisow
spoteczno$ciowych zawiera réwniez fora czy tez opcje tworzenia grup dyskusyjnych
zwigzanych z okreslong tematyka.

Dwie trzecie internautow (67%) czyta internetowe wersje gazet lub czasopism.
Niemniej jedynie 20% uzytkownikow sieci deklaruje, ze optaca dostgp do réznych tresci czy
materialdéw w internecie, jak cho¢by do archiwdw gazet.

Zakupy przez internet zdarza si¢ robi¢ blisko trzem pigtym uzytkownikow (59%).
Ponad dwie piate (42%) wykorzystuje internet rowniez do bankowosci elektronicznej, czyli

obstugi online swojego rachunku, dokonywania przelewow itp.
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Znaczna grupa internautdw (59%) $cigga z sieci pliki audio i wideo, programy

komputerowe oraz gry. Niespetna jedna trzecia korzystajacych z internetu (30%) uzywa

potaczenia z internetem do grania w gry sieciowe, czyli gry online.

Zaledwie 2% internautow nie korzysta z zadnych wymienionych wyzej ustug.

Tabela 5
Odpowiedzi twierdzace
Czy zdarza si¢ Panu(i): internautéw (N=553) | ogdtu respondentow
w procentach

— rozmawiaé ze znajomymi przez komunikatory,

np. Gadu-Gadu, Tlen 77 37
— korzystaé z serwisow spotecznosciowych,

np. Nasza-klasa, Myspace 68 32
— czytaé internetowe wersje gazet lub czasopism 67 32
— kupowac co$ przez internet 59 28
— $ciggac programy, muzyke, filmy, gry 59 28
— prowadzi¢ przez internet rozmowy telefoniczne

(np. przez Skype, Tlenofon) 46 22
— korzysta¢ z ustug bankowych przez internet 42 20
— bra¢ udzial w grupach, forach dyskusyjnych 37 18
— uczestniczy¢ w grach online 30 14
— korzystac¢ z tresci dostepnych w sieci internetowej

za opfata, takich jak np. archiwa gazet, zdjecia 20 9

Podejmowanie niemal wszystkich wymienionych wyzej aktywno$ci jest silnie

uzaleznione od wieku, a wigc im miodsi badani, tym wigksze prawdopodobienstwo, ze s3

w nie zaangazowani. Wyjatek stanowi dostep do platnych materialow oraz korzystanie

z ushug bankowych przez internet.

1.4. PERCEPCJA ZAGROZEN W SIECI

Na pytanie otwarte dotyczace obaw przed zagrozeniami online niemal dwie pigte

uzytkownikéw internetu (38%) odpowiada, ze nie dostrzega Zzadnych niebezpieczenstw.

Na podstawie wypowiedzi pozostatych uzytkownikow dokonaliS§my kategoryzacji zagrozen,

ktore polscy internauci dostrzegaja w sieci.

Na plan pierwszy w$rod wymienianych niebezpieczenstw wysuwaja si¢ wirusy

komputerowe. Obawia si¢ ich blisko potowa tych, ktérzy wymieniajg jakie§ zagrozenia

(49%), czyli okoto jednej trzeciej internautow. Do tej kategorii zaliczyliSmy roéwniez
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wypowiedzi o niebezpiecznych plikach mogacych uszkodzi¢ lub nawet catkowicie zniszczy¢

komputer, a takze o programach szpiegujacych okreslanych mianem spyware.

Tabela 6
Odpowiedzi
Jakich zagrozen obawia si¢ Pan(i) korzystajac internautow deklargj quCh. ogblu internautdw
2 internetu? obawy przed zagrozeniami (N=553)

w sieci (N=335)
w procentach

Wirusy 49 30
Bezpieczenstwo danych i informacji 18 11
wtym:
— obawy przed ujawnianiem/upublicznianiem

swoich danych 10 6
— obawy przed kradziezg danych 6 3
— obawy przed kradzieza tozsamosci,

podszywaniem si¢ pod kogos 2 1
Okreslone tresci, materialy 15 9
wtym:
— pornografia, erotyka 7 4
— materiaty pedofilskie 6 3
— tresci drastyczne, makabryczne, sceny przemocy 1 1
— sekty, satanisci 1 1

— materialy o narkotykach, zachecajace do ich

uzywania 0,3 0,2
— tresci faszystowskie, nazistowskie 0,2 0,1
Oszusci, hakerzy 11 7
Transakcje i ustlugi bankowe 8 5
wtym:
— zagrozenia zwigzane z bankowo$cig internetowa 7 4
— zagrozenia zwigzane z zakupami przez internet 1 1
Znajomosci nawiazywane przez internet 6 4
wtym:
— niebezpieczne znajomosci 5 3
— nadmiar kontaktow, zbgdne znajomosci 1 0,4
Ogodlnie opisywane zagrozenia dla dzieci 6 4
Spedzanie zbyt duzej iloSci czasu w internecie 5 3
wtym:
— uzaleznienie od internetu 3 2
— problemy ze wzrokiem, wady postawy, otylos¢ 2 1
— strata czasu, internet to zlodziej czasu 1 0,3
Terroryzm, cyberterroryzm 1 1
Nieprawdziwe informacje 1 1
Reklamy; nadmiar reklam 1 1
Pobieranie plikéw i/lub nicautoryzowanych
materiatow 1 0,3
Przypadkowe przekierowanie na niepozadane 1 0,3
strony
Ogodlne, niesprecyzowane obawy przed
niebezpieczenstwami w sieci 1 1
Inne obawy, zagrozenia 2 1

Trudno powiedzie¢ 7 4

Brak obaw - 38

Procenty nie sumujg si¢ do 100, poniewaz ankietowani mogli wymieni¢ kilka zagrozen
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Kolejng kategori¢ stanowig obawy zwiazane z bezpieczenstwem informacji i danych
(18%). W jej obrebie uwzglednilismy takie zagrozenia, jak ujawnianie czy tez upublicznianie
informacji o internaucie (10%). Ankietowani méwili tu o utracie anonimowosci w sieci,
otym, ze dzigki internetowi zbyt tatwo mozna posig$¢ informacje o danej osobie,
zlokalizowa¢ jej adres zamieszkania lub numer telefonu. W tym kontek$cie pojawiaty si¢
rowniez wypowiedzi podajgce w watpliwos¢ procedury i mechanizmy ochrony danych. Nieco
mniej 0so6b (6%) wymieniato takie zagrozenia, jak kradziez danych, wtamania do komputera
itp. Sporadycznie (2%) pojawialy si¢ rowniez obawy dotyczace kradziezy tozsamosci — tego,
ze kto$ bedzie si¢ podszywat pod kogos.

Mniej wigcej jedna siodma (15%) obawia si¢ okreslonych tre$ci i materialow. W tej
kategorii dominujg z jednej strony tresci erotyczne czy tez pornograficzne, a z drugiej —
niemal rownie czg¢sto wymieniane sg zagrozenia zwigzane z pedofilig. Niewiele osob (1%)
obawia si¢ drastycznych, makabrycznych tresci, np. materialdéw przedstawiajacych sceny
z wypadkow, a takze prezentujacych przekaz agresywny, zawierajacy przemoc i brutalnosc.
Sporadycznie jako zagrozenie postrzegane sa tresci publikowane przez sekty oraz ruchy
religijne. Zupelnie marginalnie pojawiaja si¢ wypowiedzi wskazujace na dostgpne materiaty
o narkotykach, zachecajace do ich kupowania, jak rdwniez propagujace faszyzm i/lub nazizm.

Kolejna grupa zagrozen to sformutowane do$¢ ogélnie obawy przed oszustwami
i hakerami. Niebezpieczenstwa tego rodzaju wymienia 11% tych internautow, ktorzy
obawiaja si¢ zagrozen, co stanowi 7% ogotu uzytkownikow sieci. W pewnym stopniu jest
ztym powigzana kolejna kategoria obaw, ktore dotycza tramsakeji dokonywanych przez
internet oraz bankowosci elektronicznej (8%). Przewazaja tu wypowiedzi dotyczace
bankowosci internetowej, obawy przed wlamaniem na konto czy tez nieautoryzowanym
przelewem (7%), natomiast sporadycznie pojawiaja si¢ obawy zwigzane z zakupami przez
internet (1%).

Kolejng kategori¢ (6%) stanowia zagrozenia wynikajace z poznawania ludzi przez
internet; wigkszo$¢ z nich dotyczy nawigzywania nowych znajomosci, ktére moga by¢
niebezpieczne lub w jaki$ sposob ucigzliwe, nieprzyjemne.

Co dwudziesta osoba wigzaca z korzystaniem z sieci jakie§ obawy (5%) mowi
o problemach zdrowotnych, ktore wynikaja ze spgdzania w internecie, czy tez ogolnie —
przed komputerem, zbyt duzej ilosci czasu. Wsrod tego typu zagrozen respondenci wymie-
niajg uzaleznienie od internetu, ale takze ktopoty ze wzrokiem i inne problemy zdrowotne

wynikajace z malej ilosci ruchu. Pozostate typy zagrozen pojawiajg si¢ sporadycznie.
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Czy internauci znaja strony, ktére w ich przekonaniu stwarzaja jakies
niebezpieczenstwo dla uzytkownikéw? Co trzeci (33%) deklaruje, ze zna takie strony
internetowe, ponad polowa za$ (59%) nie ma wiedzy o niebezpiecznych miejscach
w internecie. Relatywnie czeéciej znajomoscia stron, ktore stwarzaja zagrozenia dla
uzytkownikéw, wykazuja si¢ mezczyzni niz kobiety, a takze internauci z wyzszym

wyksztatceniem i1 mieszkancy najwiekszych aglomeracji.

Tabela 7

Czy zna Pan(i) takie strony lub typy stron Wskazania

internetowych, ktore moga byc¢ niebezpieczne internautow (N=553) | og6tu badanych

dla przegladajacej je osoby? w procentach

Tak 33 16

Nie 59 28
Trudno powiedzie¢ 8 4

Tych uzytkownikéw sieci, ktorzy twierdzaco odpowiedzieli na powyzsze pytanie,
poprosiliSmy o okreslenie, jakie to strony. Uzyskane odpowiedzi zagregowaliSmy w bardziej
ogolne kategorie tematyczne.

Przewazajaca wigkszo$¢ wypowiedzi internautow (68%) dotyczy stron zawierajacych
materialy erotyczne lub pornograficzne. Co 6smy znajacy jakie$ niebezpieczne strony
(13%) podaje takie, ktore zawieraja drastyczne tresSci, przemoc. Wickszos¢ wypowiedzi
w tej kategorii odnosi si¢ do materiatow prezentujacych agresywne zachowania, akty
przemocy (9%), natomiast tylko 3% wspomina o serwisach, na ktorych mozna znalez¢ sceny
drastyczne, makabryczne, jak cho¢by materialy z wypadkéw drogowych. Relatywnie wielu
ankietowanych (11%) méwi o stronach, ktore zawieraja radykalny przekaz ideologiczny;
najczesciej pojawiajg si¢ w tym kontekscie strony zwigzane z tematyka faszystowska lub
nazistowska (7%), rzadziej za$ z rasistowska (2%).

Co dziesiaty respondent z tej grupy (10%) méwi o miejscach, w ktérych mozna
natrafi¢ na zainfekowane pliki, wirusy i inne niebezpieczne aplikacje. W tej kategorii
tematycznej uwzgledniliSmy roéwniez marginalnie pojawiajace si¢ odpowiedzi, ktore
dotyczyty spreparowanych stron imitujacych rzeczywiste strony, np. bankowe 1 inne

wymagajace podania takich danych, jak nazwa i hasto uzytkownika.
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Internauci deklarujacy

Ogodt internautow

Wymieniane strony uznawane za niebezpieczne Znajomsﬁrsgnnzﬁ):efggcznych (N=553)
w procentach

Strony pornograficzne, erotyczne 68 22
w tym:
— zawierajace zboczenia, dewiacje seksualne |
Strony zawierajace drastyczne tre$ci, przemoc 13 4
wtym:
— przemoc, agresja, pobicia 9 3
— drastyczne, obrzydliwe sceny, materiaty

z wypadkow 3 1
Strony propagujace radykalne tresci ideologiczne 11 4
wtym:
— treséci faszystowskie, nazistowskie 7 2
— tre$ci rasistowskie 2 1
Strony zawierajace wirusy, niebezpieczne pliki 10 3
wtym:
— imitujace inne strony, np. bankowe 1 0,2
Strony sekt, grup religijnych; strony satanistyczne 5 2
Strony dotyczace gier lub zawierajace gry
komputerowe postrzegane jako niebezpieczne;
wypowiedzi o brutalnosci, przemocy, seksie w grach
komputerowych 5 2
Strony zawierajace materialy pedofilskie 4 1
Strony dla dorostych, niedozwolone dla dzieci 4 1
Strony zawierajace informacje szkodliwe
dla zdrowia 4 1
wtym:
— strony o odchudzaniu, strony o anoreksji, bulimii 2 1
— strony zachecajace do samobdjstw 1 0,4
— strony o narkotykach, zachecajace do ich

kupowania 0,4 0,1
Strony, z ktérych mozna pobiera¢ pliki 3 1
wtym:
— strony z nielegalnym oprogramowaniem 2 1
— strony z darmowym oprogramowaniem 1 1
Czaty (a takze komunikatory internetowe) 3 1
Strony terrorystyczne, strony terrorystow 2 1
Strony bankowe 2 1
Serwisy spotecznos$ciowe 2 1
Strony zache¢cajace do upubliczniania danych,
publikowania prywatnych materiatow 2 1
Strony o aborcji 1 0,2
Strony subkultur 1 0,2
Strony bukmacherskie, kasyna online 1 0,4
Fora dyskusyjne 1 0,2
Malo znane, prywatne strony 1 0,2
Portale internetowe, takie jak Onet, Interia 1 0,4
Ogodlnie: strony niedozwolone, zawierajace
niebezpieczne tresci 2 |
Ogodlnie: negatywne opinie o internecie 2 1
Inne strony 3 1

Trudno powiedzie¢ 6 2

Procenty nie sumujg si¢ do 100, poniewaz ankietowani mogli wymieni¢ kilka stron
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Niektorzy respondenci (5%) w konteks$cie zagrozen mowili o stronach sekt, ruchow
religijnych. Taka sama liczebnie grupa (5%) wspomina o stronach dotyczacych gier lub
zawierajacych gry. W tej kategorii umiesciliSmy rowniez ogolne refleksje nad negatywnym,
niebezpiecznym wptywem gier komputerowych na uzytkownikow. Czegs$¢ badanych (4%)
w kontek$cie niebezpiecznych stron mowi do$¢ ogdlnie o miejscach, w ktorych mozna
znalez¢ tresci zagrazajace dzieciom. Tyle samo osob (4%) porusza temat pedofilii — po
pierwsze jako zawartosci stron internetowych, po drugie odnoszac si¢ do miejsc w sieci,
w ktorych dzieci moga sta¢ si¢ ofiara pedofiléw. Réwniez 4% internautow deklarujacych
znajomo$¢ niebezpiecznych stron internetowych przywotuje serwisy stanowigce ich zdaniem
zagrozenie dla zdrowia uzytkownikéw. S3a to strony o odchudzaniu, zawierajace
restrykcyjne, niezdrowe porady dotyczace diety, jak réwniez strony zwigzane z tematyka
samobdjstw, ktore moga do nich naklaniaé, oraz serwisy zachecajace do brania narkotykow.
Stosunkowo rzadko (3%) wymieniane sg strony, ktore umozliwiaja pobieranie plikow —
gtownie nielegalnie rozpowszechnianych programow lub plikéw audio 1 wideo. Niewielka
grupa uzytkownikow (3%) wsrod niebezpiecznych stron umiejscawia czaty, a niektorzy
rowniez — co tez uwzglednilisSmy w tej kategorii — komunikatory internetowe, ktore co
prawda nie kwalifikujg si¢ do stron internetowych, jednak zagrozenia tagczone z nimi przez
internautow maja podobng specyfike jak te wynikajace z uczestnictwa w czatach. Pozostate
strony, niebezpieczne w przekonaniu internautdéw, pojawiaja si¢ zupelnie marginalnie.
Sa wsrod nich serwisy spotecznosciowe, strony bankowe (ze wskazaniem na nieumiejetne
korzystanie z tego typu ustug), serwisy, ktére umozliwiaja czy tez zachecaja do publikowania
swoich danych, informacji o sobie, prywatnych zdje¢ 1 materiatow wideo.

Porownujac deklaracje dotyczace dominujacych obaw — zaréwno tych wyrazanych
ogolnie w odniesieniu do korzystania z internetu, jak i tych, ktore wigza si¢ z okreslonymi
stronami, mozna zauwazy¢, ze w pierwszym przypadku dominuja wypowiedzi dotyczace
pewnych niebezpieczenstw technologicznych, a wigc takich zagrozen, jak wirusy, wlamania
do komputera, utrata prywatnych danych czy tez anonimowos$ci. Jesli za$ chodzi
o niebezpieczne strony, akcentowana jest gtownie tres¢, przekaz. W wigkszosci przypadkow
jest to tematyka pornograficzna lub erotyczna, natomiast niebezpieczenstwa technologiczne:
wirusy, grozba utraty prywatnych danych, mozliwo$¢ pobierania nieznanych plikéw, sg na
dalszym planie. Trudno na tej podstawie w sposob jednoznaczny wnioskowacé, ze ludzie
obawiajg si¢ pornografii w internecie, poniewaz utozsamiajag tego typu strony

z niebezpieczenstwami takimi wlasnie, jak wirusy czy tez innego typu szkodliwe
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oprogramowanie, ktore moze naruszy¢ bezpieczenstwo naszych danych. Nie mozna jednak
odrzuci¢ 1 takiej interpretacji. Warto roOwniez zaznaczy¢, ze oba te najczesciej wskazywane
obszary tematyczne to w gruncie rzeczy najbardziej oczywiste charakterystyki internetowych
niebezpieczenstw, ktore prawdopodobnie jako pierwsze przychodza na mysl wiekszosci
uzytkownikow, kiedy formutuja wypowiedz o zagrozeniach w sieci; niekoniecznie dlatego, ze
osobis$cie si¢ z nimi zetkneli, ale dlatego, ze taka jest popularna opinia o ,,ciemnych” stronach

sieci.

Z jakimi zagrozeniami czy tez, ogolnie mowigc, negatywnymi aspektami internetu
uzytkownicy zetkneli si¢ osobiscie? Jednym z czeSciej napotykanych niebezpieczenstw sg
nieprawdziwe informacje, na ktore lacznie trafilo blisko dwie pigte badanych (38%), przy
czym wigkszo$¢ z nich co najmniej kilka razy. Tak samo licznej grupie internautéw (38%)
zdarzyto si¢ rowniez nie§wiadomie pobra¢ wirusa komputerowego lub inny niebezpieczny
w dzialaniu program. Warto zwroci¢ uwage na fakt, ze niemal co piaty internauta kilkakrotnie
zainfekowal w ten sposob komputer wirusem, a co 6smy — wielokrotnie.

Ponad jedna trzecia (35%) przyznaje, ze przynajmniej raz otrzymata niechciane maile
lub wiadomosci. Jednej czwartej (25%) zdarzyto si¢ natomiast nie wykonaé jakich$
obowigzkow, poniewaz zajeci byli internetem. Mozna doda¢, ze taka sytuacja przydarzyta si¢
ponad potowie osob, ktdre w subiektywnej ocenie spedzaja w internecie za duzo czasu (55%),
blisko co czwartemu respondentowi, ktory okresla czas spedzony w sieci jako wystarczajacy
(24%), oraz zaledwie co 6smemu (13%) zbyt rzadko — we wlasnym odczuciu — uzywajacemu
internetu.

Co piaty internauta (21%) twierdzi, ze w sieci zostal przez kogo$ obrazony. Pozostate
sytuacje, o ktore pytaliSmy, zdarzaja si¢ juz zauwazalnie rzadziej. Przekierowania na jakie$
strony, przypadkowego i nieintencjonalnego trafienia na obrazliwe dla siebie tresci
doswiadczylo 14% badanych. Prawie tyle samo (12%) padlo ofiarag ataku na swoja
prywatno$¢, kiedy kto$ niepowotany probowal uzyskac dostgp do ich osobistych danych, np.
do konta mailowego, i poznato przez internet osobe, ktora okazata si¢ kim§ innym, niz byla
w rzeczywistosci (10%). O polowg mniej internautdw (6%) odnotowato, ze kto$ si¢ pod nich
podszywat — korzystal z ich kont mailowych lub komunikatoréw internetowych.
Na nieprawdziwe informacje lub komentarze na swoj temat natkngto si¢ w sieci 9%
uzytkownikoéw. Ofiarg oszustwa padto 8% badanych, natomiast jeszcze mniejsza grupa (4%)

przyznaje, ze zostata w internecie okradziona.
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Jak wynika z obliczen, mniej wigcej dwie pigte internautow (39%) nie doswiadczylto

zadnej z przedstawionych przez nas sytuacji, pozostali za$§ zetkneli si¢ przynajmniej z jedna

z nich.

Tabela 9

Czy kiedy korzystat(a) Pan(i) z internetu, spotkat(a) T?k, Tak, Tak, raz Nie Trudpo
si¢ Pan(i) z nastgpujacymi sytuacjami? wiele kilka powie-

razy razy dziec¢

(N=553) w procentach

Znalazl(a) Pan(i) w internecie informacje, ktore
okazatly si¢ nieprawdziwe 13 23 2 60 2

Przez przypadek, nie§wiadomie lub przez czyjs$
podstep pobrat(a) Pan(i) wirusa, niebezpieczny

program lub plik 13 19 6 62 0
Dostawal(a) Pan(i) niepozadane maile lub

wiadomosci 21 13 1 65 0
Nie wykonal(a) Pan(i) jakich$ obowiazkow,

poniewaz zajety(a) byl(a) Pan(i) internetem 7 16 2 75 0
Zostal(a) Pan(i) przez kogos obrazony(a) 6 10 5 79 0

Przez przypadek, nie§wiadomie lub przez czyjs$
podstep trafil(a) Pan(i) na tresci, strony, ktore byty

dla Pana(i) obrazliwe 2 9 3 86 0
Kto$ niepowotany probowat uzyskaé¢ dostep do

Pana(i) prywatnych plikow, konta mailowego 2 6 4 87 1
Poznatl(a) Pan(i) w internecie osobg, ktéra podawata

si¢ za kogo$ innego, niz byta w rzeczywisto$ci 3 5 2 88 2
Spotkal(a) si¢ Pan(i) z nieprawdziwymi

informacjami/komentarzami na swdj temat 2 5 2 91 0
Zostal(a) Pan(i) oszukany(a) 2 4 2 92 0
Kto$ si¢ pod Pana(ig) podszywal, np. korzystat

z Pana(i) poczty, komunikatora internetowego 0 3 3 94 0
Okradziono Pana(ia) 0 2 2 96 0

Wigkszosci wymienionych wyzej negatywnych aspektow uzywania internetu czesciej
doswiadczali mezczyzni niz kobiety. Ponadto niemal wszystkie te sytuacje czescie]
przydarzaty si¢ najmlodszym internautom (15-17 lat). Natomiast rzadziej niz starsze
pokolenia badanych przyznaja oni, ze nie§wiadomie pobrali wirusa lub jaki$ szkodliwy plik;
moze to by¢ zwigzane z nieco wyzszymi kompetencjami technologicznymi, ktorymi
mlodsi niejednokrotnie przewyzszaja starszych uzytkownikow. Nalezy réwniez wspomnie¢
o istotnym statystycznie zwigzku miedzy liczbg negatywnych aspektow korzystania
z internetu  wskazanych przez uzytkownikow a liczbg dzialan, jakie podejmuja oni
w internecie (r Pearsona=0,41). Ogolnie méwigc, im wigcej owych dziatan wykonujg, na tym

wigcej natrafiajg zagrozen i negatywnych aspektow korzystania z sieci.
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Czy istnieje zalezno$§¢ miedzy typem aktywnosci podejmowanej w sieci
a niebezpieczenstwami, ktoérych doswiadczyli internauci? Czy ci, ktoérzy wykorzystuja sie¢
w danym celu, np. do rozmoéw przez komunikatory, sa bardziej narazeni na jakie$
niebezpieczenstwa niz osoby nieuzywajace internetu w tym zakresie? Na wstepie nalezy
zaznaczy¢, ze opisywane zaleznosci maja charakter posredni, a wigc nie nalezy interpretowac
ich jednoznacznie utozsamiajagc dany typ aktywnos$ci z danym zagrozeniem, poniewaz
Ww gruncie rzeczy pojawienie si¢ pewnej kategorii ryzyka jest zwigzane z wieloma
czynnikami, jak np. profil uzytkownika, jego kompetencje technologiczne, a takze
czestotliwos$¢ przebywania w internecie.

Korzystanie z wustug bankowych przez internet nie zwigksza istotnie
prawdopodobienstwa zostania okradzionym czy tez oszukanym — badani, ktorzy uzywaja
bankowosci elektronicznej, byli ofiarami kradziezy lub oszustw nie cze$ciej niz internauci
nierobigcy tego. Oszustwa nieco czgsciej pojawiaja si¢ w kontekscie zakupow dokonywanych

za posrednictwem sieci, ale nie jest to roznica znaczaca.

Tabela 10
Czy kiedy korzystal(a) Pan(i) z internetu,
okradziono Pana(ig)?
Tak | Nie
w procentach
Czy zdarza si¢ Panu(i) kupowac Tak 4 96
przez internet? Nie 3 97
Czy zdarza si¢ Panu(i) korzystac Tak 5 95
z ustug bankowych przez Nie 3 97
internet?
Tabela 11
Czy kiedy korzystal(a) Pan(i) z internetu,
zostata(a) Pan(i) oszukany(a)?
Tak | Nie
w procentach

Czy zdarza si¢ Panu(i) kupowac Tak 10 90
przez internet? Nie 4 96
Czy zdarza si¢ Panu(i) korzystac Tak 9 91
z ushug bankowych przez Nie 7 93
internet?

Internauci $ciagajacy z sieci programy, gry, muzyke czy filmy czgéciej niz badani,
ktérzy nie pobieraja z sieci plikow, przyznaja, ze zdarzylo im si¢ zainfekowa¢ komputer

wirusem.



Tabela 12
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Czy kiedy korzystal(a) Pan(i)
z internetu, przez przypadek,
nieswiadomie lub przez czyj$

Czy zdarza si¢ Panu(i) Sciaga¢ programy, muzyke, filmy, gry?

podstep, pobrat(a) Pan(i) wirusa, Tak Nie
niebezpieczny program lub plik? w procentach

Tak 47 28
Nie 53 72

Mato powszechnym doswiadczeniem,

zarobwno wsréd rozmawiajacych przez

komunikatory, jak 1 wérod tych, ktérzy nie komunikuja si¢ w ten sposob, jest sytuacja, kiedy

kto$ podszywa si¢ pod uzytkownika korzystajac z jego konta.

Tabela 13

Czy kiedy korzystat(a) Pan(i)
z internetu, kto$ si¢ pod Pana(ia)

Czy zdarza si¢ Panu(i) rozmawia¢ ze znajomymi przez komunikatory?

podszywat, np. korzystat z Pana(i) Tak Nie
poczty, komunikatora

internetowego? w procentach

Tak 6 4
Nie 94 96

Obrazliwe uwagi pod swoim adresem relatywnie czesciej czytali internauci, ktorzy

graja w gry sieciowe czy tez korzystaja z forow dyskusyjnych. Poza tym czgsciej natkngli si¢

na nie uzytkownicy komunikatorow 1 serwisOw spoteczno$ciowych niz internauci

deklarujacy, ze nie korzystaja z takich ushug.

Tabela 14

Czy kiedy korzystal(a) Pan(i) z internetu zostata(a)
Pan(i) przez kogo$ obrazony(a)?

Tak Nie
w procentach

Czy zdarza si¢ Panu(i) rozmawiaé Tak 25 75
ze znajomymi przez komunikatory? Nie 6 94
Czy zdarza sie Panu(i) korzystaé Tak 24 76
z serwisOw spoteczno$ciowych? Nie 12 28
Czy zdarza si¢ Panu(i) bra¢ udziat Tak 36 64
w grupach, forach dyskusyjnych? Nie 11 29
Czy zdarza si¢ Panu(i) uczestniczy¢ Tak 39 61
w grach online? Nie 12 28
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Poznawanie oséb, ktore postuguja si¢ w internecie fikcyjng tozsamoscia, jest dosé
rzadkim do$wiadczeniem — zaré6wno wsrdd internautéw rozmawiajacych przez komunikatory
czy tez odwiedzajacych serwisy spotecznosciowe, jak i wsréd badanych niekorzystajacych

z tych rozwigzan.

Tabela 15
Czy kiedy korzystat(a) Pan(i) z internetu, poznal(a)
Pan(i) w internecie osobe, ktora podawata si¢ za kogos
innego, niz byta w rzeczywistosci?
Tak | Nie
w procentach

Czy zdarza si¢ Panu(i) rozmawiaé Tak 12 88
ze znajomymi przez komunikatory? Nie 6 94
Czy zdarza si¢ Panu(i) korzystac¢ Tak 12 88
z serwisOw spoteczno$ciowych? Nie 8 92

Zaniedbanie obowigazkéw spowodowane korzystaniem z sieci relatywnie czgsciej
deklaruja badani, ktorzy spedzaja czas rozmawiajac przez komunikatory, przegladajac strony
serwisOw spolecznosciowych. Stosunkowo najczgsciej jednak zdarzyto si¢ to osobom
uczestniczagcym w grach online. To dos¢ istotna uwaga, poniewaz w kontekscie naduzywania
internetu 1 problematyki uzaleznien od sieci zazwyczaj porusza si¢ kwesti¢ zaangazowania

w takie wlasnie gry.

Tabela 16
Czy kiedy korzystal(a) Pan(i) z internetu,
nie wykonat(a) Pan(i) jakich§ obowigzkow,
poniewaz zajety(a) byt(a) Pan(i) internetem?
Tak | Nie
w procentach
Czy zdarza si¢ Panu(i) rozmawiaé Tak 30 70
ze znajomymi przez komunikatory? Nie 3 92
Czy zdarza si¢ Panu(i) korzystac¢ Tak 30 70
z serwisow spotecznosciowych? Nie 15 85
Czy zdarza si¢ Panu(i) uczestniczy¢ Tak 44 56
w grach online? Nie 17 33
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1.5. OCHRONA PRZED WIRUSAMI

Posiadanie aplikacji antywirusowej z aktualng bazg wiruséw to tylko jeden z wielu
aspektow bezpiecznego poruszania si¢ po sieci. ZapytaliSmy internautow o program
chronigcy przed wirusami, poniewaz z jednej strony jest to pewien wskaznik méwigcy, w
jakim stopniu zdaja sobie spraw¢ z zagrozen zwigzanych z korzystaniem z sieci czy tez
ogolnie z komputera, z drugiej za$ strony jest to typ aplikacji dos¢ powszechnie znanych, co
pozwala respondentom bardziej kompetentnie odnies¢ si¢ do tej kwestii, niz mogtoby to miec
miejsce w przypadku innych, nie tak powszechnie znanych rozwigzan, jak np. firewall.

Przewazajaca wigkszo$¢ internautow (88%) twierdzi, ze na komputerze, z ktorego
zazwyczaj taczy si¢ z siecia, jest regularnie aktualizowany program antywirusowy. Zaledwie
co czternasty (7%) nie uzywa takiego oprogramowania, natomiast pozostali (5%) nie maja

wystarczajgcej wiedzy, by odpowiedzie¢ na to pytanie.

Tabela 17
Czy na komputerze, z ktérego zazwyczaj Wskazania
Iaczy si¢ Pan(i) z internetem, jest internautéw ogotu respondentow
zainstalowany regularnie aktualizowany (N=553)
program antywirusowy? w procentach
Tak 88 41
Nie 7 3
Trudno powiedzie¢ 5

Posiadanie programu antywirusowego nie jest istotnie zréznicowane ze wzgledu na
doswiadczenia uzytkownikow z wirusami. Internauci, ktérym zdarzyto si¢ pobra¢ wirusa lub
inny niebezpieczny program, podobnie jak osoby niemajace takich do§wiadczen w wigkszosci

majg zainstalowang ochrong antywirusows.

2. MLODZIEZ I INTERNET: KORZYSTANIE I ZAGROZENIA

Przedmiotem naszego zainteresowania byto tez korzystanie z sieci przez osoby
w wieku szkolnym, czyli majace od 7 do 19 lat. Respondentow pytaliSmy o dzieci lub wnuki
mieszkajagce wspolnie z nimi w gospodarstwie domowym. Rzeczywiste zachowania moga
wiec odbiega¢ od opisywanych, jezeli dorosli nie maja kontroli lub wiedzy o dziataniach
wiasnych dzieci (wnukéw). Dorosli mowili tez o zagrozeniach, jakie moga si¢ wigzaé
z korzystaniem z internetu przez dzieci i mlodziez, a takze o ograniczeniach w korzystaniu

Z siecl.
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2.1. CZESTOTLIWOSC I MIEJSCE KORZYSTANIA

Respondenci majacy dzieci lub wnuki w wieku od 7 do 19 lat, mieszkajagce z nimi
w jednym gospodarstwie domowym, w wigkszosci deklaruja, ze przynajmniej jedno z tych
dzieci korzysta zzasobow sieci internetowej. Co szosty (17%) twierdzi, ze w jego
gospodarstwie domowym osoby maloletnie nie majg takiej mozliwosci. Mlodziez korzysta
z sieci znacznie czesciej niz dorosli. W ciggu ostatnich czterech lat wyraznie zwiekszyt si¢

odsetek gospodarstw domowych, w ktorych dzieci korzystaja z internetu.

Tabela 18
Wskazania respondentéw wedtug terminow badan

Czy ktores z dzieci w gospodarstwie domowym korzysta 1X 2004 V12008

z internetu? (N=337) (N=321)

w procentach
Tak 58 80
Nie 34 17
Trudno powiedzie¢ 8 3

Korzystajacych z internetu jest nieco wigcej wsrdd starszej miodziezy (w wieku 13—19
lat) niz wsrdd dzieci (7-12 lat), jednak réznice nie sga duze i takze najmtodsi zwykle

korzystaja z sieci.

Tabela 19
Odpowiedzi respondentdow z gospodarstw
Czy ktore$ z dzieci w gospodarstwie domowym korzysta | domowych, w ktorych sg dzieci (mlodziez) w wieku:
z internetu? 7-12 lat 13-151at | 16-19 lat
w procentach

Tak 72 87 89
Nie 23 9

Trudno powiedzie¢ 4 4

Dzieci 1 mtodziez lacza si¢ z internetem codziennie, ewentualnie kilka razy w
tygodniu (tacznie 89% wskazan). Wraz z wiekiem wzrasta czgstotliwos¢ korzystania z niego.
W ciagu ostatnich czterech lat czestotliwos¢ ta wsréd mtodych internautow wyraznie wzrosta
— wiecej jest mlodych ludzi taczacych sie z siecig codziennie. Prawdopodobnie wynika to ze
zwickszonej dostgpnosci statego tacza 1 malejacej popularnosci wolniejszego 1 mniej

wygodnego dostepu wdzwanianego.
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Tabela 20
Jak czesto dzieci (mtodziez) z Pana(i) gospodarstwa Wskazania respondentow wedtug terminéw badan
domowego korzystaja z internetu? (w przypadku X 2004 V12008
gospodarstw domowych z kilkorgiem dzieci pytanie (N=197) (N=256)
dotyczy korzystajacego najczesciej) w procentach
Codziennie 33 60
Kilka razy w tygodniu 26 29
Raz w tygodniu 20 5
Kilka razy na miesiac 10 2
Mniej wigcej raz w miesigcu™ - 1
Rzadziej niz kilka razy na miesigc 9 0
Trudno powiedzie¢ 2 4

* W 2004 roku nie umiescili$my tej odpowiedzi

Tabela 21
Odpowiedzi respondentow z gospodarstw
Jak czesto dzieci (mtodziez) z Pana(i) gospodarstwa domowych, w ktorych sg dzieci (mlodziez) w wieku:
domowego korzystajg z internetu? 7-12 lat 13—15 lat 16-19 lat
w procentach

Codziennie 48 61 72
Kilka razy w tygodniu 37 24 22
Raz w tygodniu 6 7 1
Kilka razy na miesiac 2 4 2
Mniej wigcej raz w miesigcu 1 0 0
Rzadziej niz kilka razy na miesiac 0 0 0

Trudno powiedziec¢ 6 4 3

Dzieci i mlodziez niemal rownie czgsto korzystaja z internetu w szkole (78%

wskazan) 1 w domu (82%). W ostatnich czterech latach wyraznie zwigkszyl sie udziat

gospodarstw domowych z dostgpem do internetu — w 2004 roku jedynie potowa opiekunow

dzieci korzystajacych z sieci odpowiadata, ze dziecko taczy si¢ z siecig w domu.

Tabela 22
Wskazania respondentow wedtug terminow badan
Gdzie dzieci (mlodziez) z Pana(i) gospodarstwa domowego IX 2004 V12008
korzystaja z internetu? (N=197) (N=256)
w procentach

W domu 50 82
W szkole 76 78

U znajomych/krewnych 34 44
W kawiarence internetowej 27 11
Przez telefon komorkowy 6 6
Gdzie indziej 5 2

Mtodzi ludzie rzadziej korzystaja z internetu u znajomych, krewnych (44%) lub

w kawiarence internetowej (11% wskazan, co oznacza wyrazny spadek w poréwnaniu




-20 -

z rokiem 2004). Sporadycznie tylko uzywaja telefonu komérkowego, aby wchodzi¢ na strony

internetowe lub korzystac z poczty.

Tabela 23
Odpowiedzi respondentéw z gospodarstw domowych,
Gdzie te dzieci korzystaja z internetu? w ktorych s3 dzieci (miodzie?) w wicku:
' 7-121at |  13-150at |  16-19lat
w procentach
W szkole 74 87 83
W domu 80 78 85
U znajomych/krewnych 43 48 49
W kawiarence internetowe;j 7 14 15
Przez telefon komorkowy 4 5
Gdzie indziej 1 2 3

2.2. CELE KORZYSTANIA Z INTERNETU

Mtodzi ludzie najczesciej wykorzystuja internet, aby wyszuka¢ informacje z roznych
dziedzin (86%) lub przygotowac si¢ do lekcji (82% wskazan). Czesto tg droga Sciagaja
muzyke lub jej shuchaja (71%). W wigkszosci gospodarstw domowych dzieci rozmawiaja
przez komunikatory, takie jak Gadu-Gadu, wysylaja i odbieraja poczte elektroniczng, a takze
korzystaja z serwisOw spotecznos$ciowych, takich jak Nasza-klasa. Mniej niz potowa
opiekunéw mowi o $cigganiu lub ogladaniu filmow, $cigganiu programéw komputerowych,

a takze o grach online.

CBOS

RYS. 2. W JAKICH CELACH DZIECI WYKORZYSTUJA INTERNET?

Szukanie informacii z réznych dziedzin ‘ 86% ‘

Przygotowanie sie do lekcji ‘ 82% ‘
71%|

Stuchanie lub $cigganie muzyki

Rozmawianie przez komunikatory internetowe

Scigganie programéw komputerowych, gier 42% ‘

lub na czatach ‘ 56% ‘
Korzystanie z poczty elektronicznej (e-mail) ‘ 55% ‘
Korzystanie z serwiséw spotecznosciowych
(np. Nasza-klasa, Grono, MySpace) ‘ 54% ‘
Ogladanie lub $cigganie filméw ‘ 44%‘
|
|

Udziat w grach online 35% ‘ N=256
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Im dzieci sg starsze, tym szerszy katalog ich aktywno$ci w sieci. Wraz z wiekiem

ro$nie odsetek mtodziezy uzywajacej sieci internetowej w kazdym wymienionym celu.

Jedynym wyjatkiem od tej zasady jest udzial w grach za posrednictwem internetu —

opiekunowie dzieci w wieku 7—12 lat wspominaja o tym czg$ciej niz rodzice i dziadkowie

mlodziezy w wieku 13-19 Iat.

Tabela 24
Odpowiedzi respondentéw z gospodarstw domowych,
o o o w ktorych sa dzieci (mtodziez) w wieku:
W jakich celach dzieci wykorzystujg internet? 712 lat 13215 lat 16-19 lat
w procentach
Przygotowanie si¢ do lekcji 78 89 87
Szukanie informacji z r6znych dziedzin 79 87 92
Stuchanie lub $cigganie muzyki 60 69 87
Ogladanie lub $ciaganie filmoéw 35 47 57
Rozmawianie przez komunikatory internetowe
lub na czatach 46 62 67
Korzystanie z poczty elektronicznej (e-mail) 40 61 69
Korzystanie z serwisow spolecznosciowych
(np. Nasza-klasa, Grono, MySpace) 45 62 65
Sciaganie programow komputerowych, gier 39 40 43
Udziat w grach online 41 27 30

2.3. ORIENTACJA OPIEKUNOW W POCZYNANIACH DZIECI

Opiekunowie sadza, ze sa dobrze zorientowani w internetowej aktywnos$ci dzieci

i mlodziezy. Jedna trzecia ma — subiektywnie — bardzo dobrg orientacj¢, a okoto potowy

raczej si¢ orientuje. Mniej niz jedna czwarta przyznaje, ze nie wie, co dzieci robig

w internecie. Im starsze dzieci s3 w gospodarstwie domowym respondenta, tym slabiej

orientuje si¢ on w ich poczynaniach.

Tabela 25

. . o . L . Wskazania respondentéw wedtug terminéw badan
Czy ina ile orientuje si¢ Pan(i), do jakich celéw X 2004 V12008
dzieci (mtodziez) z Pana(i) gospodarstwa N=197 N=256
domowego wykorzystujg internet? (N=197) (N=256)

w procentach

Orientuje si¢ bardzo dobrze 38 31
Raczej si¢ orientuje 44 48
Raczej si¢ nie orientuje 14 15
Zdecydowanie si¢ nie orientuj¢ 3 7
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Tabela 26
Odpowiedzi respondentéw z gospodarstw domowych,
Czy i na ile orientuje si¢ Pan(i), do jakich celow dzieci w ktorych sg dzieci (mlodziez) w wieku:
wykorzystuja internet? 7-12 lat | 13-15 lat | 16-19 lat
w procentach

Orientuje si¢ bardzo dobrze 38 26 20
Raczej si¢ orientuje 42 52 56
Raczej si¢ nie orientuje 12 14 15
Zdecydowanie si¢ nie orientuj¢ 7 8 9

2.4. OGRANICZANIE KORZYSTANIA Z INTERNETU

Respondenci najczgsciej (51%) oceniaja jako wilasciwag ilo$¢ czasu, jaka dzieci
1 mtodziez spedzajg na przegladaniu internetu. Pozostali zwykle sadza, Ze internet zabiera
mlodym Iudziom zbyt wiele czasu (39%), stosunkowo rzadko natomiast oczekuja
zwiekszenia aktywnosci mtodziezy w sieci (wickszo$¢ mtodych internautoéw korzysta z niej
codziennie lub prawie codziennie). Im starsze dzieci (wnuki), tym czgstsze opinie, ze

spedzajg zbyt duzo czasu w internecie.

CBOS

RYS. 3. JAK PAN(I) OCENIA, CZY PANA(I) DZIECI/WNUKI SPEDZAJA W INTERNECIE:

zbyt mato czasu

zbyt duzo czasu

wystarczajgcy ilos¢ czasu

N=256

— Trudno powiedzieé

Tabela 27
Odpowiedzi respondentow z gospodarstw domowych,
Jak Pan(i) ocenia, czy Pana(i) dzieci/wnuki spedzaja w ktorych sg dzieci (miodziez) w wieku:
w internecie: 7-12 lat | 13-15 lat | 16-19 lat
w procentach

— zbyt mato czasu 5 8 7
— wystarczajacg ilos¢ czasu 58 48 38
— zbyt duzo czasu 31 37 50

Trudno powiedzie¢ 6 7 5
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Ogotem dwie trzecie osob opiekujacych si¢ dzie¢mi lub mlodzieza ogranicza im czas
przeznaczony na surfowanie. Ograniczenia najczesciej dotykaja najmlodsze dzieci. Trzy
czwarte opiekunow dzieci od 7 do 12 roku zycia i niewiele ponad potowa opiekunow
miodziezy w wieku 13-19 lat ogranicza im czas dostgpu do internetu. By¢ moze
przeswiadczenie opiekundéw starszej mtodziezy o nadmiernym korzystaniu z internetu wynika

ze stabszej orientacji w dziataniach tych mlodych ludzi.

CBOS

RYS.4. CZY KTOS Z DOROSEYCH OGRANICZA CZAS, JAKI DZIECI (MLODZIEZ) Z PANA(I)
GOSPODARSTWA DOMOWEGO SPEDZA(JA) W INTERNECIE?

Tak Trudno powiedzie¢

N=256

Tabela 28

, ) . Odpowiedzi respondentéw z gospodarstw domowych,
Czy kto$ z dorostych ogranicza czas, jaki dzieci w ktorych sa dzieci/mlodziez w wieku:
(mtodziez) z Pana(i) gospodarstwa domowego
spedzaja w internecie? 7-12 lat 13-15 lat 16-19 lat

w procentach

Tak 76 65 54
Nie 22 31 43
Trudno powiedzie¢ 2 4 4

2.5. ZAGROZENIA W INTERNECIE

Wiekszos$¢ opiekundw osdb maloletnich (58%) obawia si¢ zagrozen w internecie,
a ponad jedna trzecia (36%) nie ma takich obaw. W ciggu ostatnich czterech lat obawy te si¢
zmniejszyly — proporcjonalnie mniej jest opiekunow doszukujacych si¢ niebezpieczenstw

W internecie.
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Tabela 29
Wskazania respondentéw wedtug terminow badan
Czy Pan(i) osobiscie obawia si¢ zagrozen, jakie moga 1X 2004 V12008
spotka¢ dzieci w internecie? (N=197) (N=256)
w procentach

Zdecydowanie tak 30 29
Raczej tak 37 29
Raczej nie 21 32
Zdecydowanie nie 10 4

Trudno powiedzie¢ 3 6

Osoby obawiajace si¢ zagrozen plynacych z internetu odpowiadajac na pytanie
otwarte precyzowaly, o jakie niebezpieczenstwa chodzi. Odpowiedzi formutowane
samodzielnie przez respondentéw pogrupowali$my nastepnie w ogdlniejsze kategorie.

Dwie trzecie opiekunow obawiajacych si¢, ze mtodym ludziom moze si¢ za sprawg
internetu przydarzy¢ co$ zlego, wymienialo niebezpieczne kontakty, niebezpieczne
znajomos$ci: nagabywanie przez obcych, umawianie si¢ na czatach, zle towarzystwo,
znajomosci z ludzmi, ktorzy podaja si¢ za kogo$ innego, z podejrzanymi osobami. Bardzo
czegsto mowiono w tym konteks$cie o pedofilach: podnosita ten problem ponad potowa oséb
obawiajacych si¢ kontaktow internetowych dziecka (czyli jedna trzecia ogétu wyrazajacych
obawy).

Ponad jedna trzecia majacych obawy mowita o szkodliwych tresciach lub
programach, informacjach nieodpowiednich dla dzieci. Najczesciej chodzi o tresci erotyczne
1 zagrozenia seksualne: filmy pornograficzne, strony erotyczne, sSwinstwa, zgorszenie,
demoralizacje. Rzadzie] w odpowiedziach pojawialy si¢ przemoc i wulgarno$¢ (zabojstwa,
gwattowne sceny, agresja stowna).

Zagrozenia bezpieczenstwa gospodarstva domowego to kolejna grupa
potencjalnych niebezpieczenstw. Chodzi tu zaréwno o upublicznienie danych (ujawnienie
adresu, przechwytywanie danych i poczty), jak 1 o oszustwa (nacigganie finansowe,
wytudzenia). Do tej kategorii zaliczyliSmy tez wszystkie wypowiedzi na temat wiruséw,
mozliwosci zniszczenia komputera.

Zdaniem niektorych wyrazajacych obawy internet moze wpedzi¢ maloletniego
uzytkownika w uzaleznienie od narkotykow lub alkoholu. Podobna liczebnie grupa obawia
si¢ kontaktow z sektami lub satanistami. Uzaleznienie od internetu (nadmierne
zaangazowanie w wirtualng rzeczywistos¢, negatywne oddziatywanie na psychike, brak

kontaktu z drugim czlowiekiem, uzaleznienie od gier komputerowych) wymieniat
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co dwudziesty piaty opiekun dostrzegajacy negatywny wplyw sieci. Nieliczni poruszali
problem nieprawdziwych informacji, na ktore mozna trafi¢ w internecie 1 ktérych nie mozna

zweryfikowac.

Tabela 30

Odpowiedzi

respondentow ogotu respondentow
wyrazajacych obawy majacych
(N=148) w gospodarstwie
domowym dzieci
korzystajace z internetu
(N=256)

Jakich zagrozen obawia si¢ Pan(i)?

w procentach

Niebezpieczne kontakty, niebezpieczne znajomosci:
nagabywanie, podejrzane kontakty, umawianie si¢ na
czatach, komunikatory, zte towarzystwo, zty wptyw,
znajomosci z ludzmi, ktorzy podaja si¢ za kogos
innego, z wariatami, z podejrzanymi osobami 65 38
w tym:
— pedofilia, pedofile, zboczency, kontakt z pedofilem 32 18

Szkodliwe tresci lub programy, informacje
nieodpowiednie dla dzieci 37 22
w tym:

— pornografia i zagrozenia seksualne: filmy
pornograficzne, strony erotyczne, Swinstwa,
zgorszenie, demoralizacjach 26 15

— przemoc i wulgarnos$¢ (agresja, zabojstwa,
gwattowne sceny, agresja stowna) 9 5

Zagrozenia bezpieczenstwa gospodarstwa
domowego (upublicznienie danych, ujawnienie
adresu, ujawnienie waznych informacji,
przechwytywanie danych i poczty); oszustwa
(nieodpowiedzialne zakupy, niekontrolowana
sprzedaz, naciaganie finansowe, wytudzenia); wirusy,
mozliwo$¢ zniszczenia komputera 9 5

Narkomania, narkomani, namawianie do alkoholu 4

Uzaleznienie od internetu (zaangazowanie

w wirtualng rzeczywisto$¢, negatywne oddzialywanie
na psychike, brak kontaktu z drugim cztowiekiem,
uzaleznienie od gier komputerowych)

Nieprawdziwe, niesprawdzone informacje

Sekty, satani$ci

Ogolna krytyka: internet to $mietnik, strata czasu

Inne

o |w|w |
N |[W | — | = NN

Trudno powiedzie¢ 3

Procenty nie sumuja si¢ do 100, poniewaz ankietowani mogli wymienic¢ kilka zagrozen
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2.6. ZAWIERANIE ZNAJOMOSCI

Z odpowiedzi na pytanie o zagrozenia wynika, ze opiekunowie 0s6b matoletnich
najczesciej obawiajg si¢ zawierania niebezpiecznych znajomosci. ZadaliSmy wigc pytania
pozwalajace ustali¢ skale tego zjawiska.

Wigkszo$¢ rodzicow i dziadkow (65%) twierdzi, ze dzieci nie zawieraja przez internet
znajomosci. Pozostali albo moéwia, ze dzieci nawigzujg kontakty, albo nie orientujg si¢ w tej
kwestii. Im starsze dzieci w gospodarstwie domowym, tym mniejsza orientacja w aktywnosci

mtodych ludzi.

CBOS

RYS.5. CZY DZIECI (MLODZIEZ) W PANA(I) GOSPODARSTWIE DOMOWYM ZAWIERAJA
PRZEZ INTERNET NOWE ZNAJOMOSCI?

Tak

Nie

18%

Nie wiem, nie orientuje sie

N=256

Tabela 31
o . . . Odpowiedzi respondentdow z gospodarstw domowych,
dCzy dzieci (mtodziez) w Pana(i) gospodarstwie w ktérych sa dzieci/mtodziez w wieku:
omowym zawierajg przez internet nowe
Znajomosci? 7-12 lat 13-15 lat 1619 lat
w procentach
Tak 14 17 18
Nie 73 64 57
Nie wiem, nie orientuje si¢ 13 19 25

Rodzice dzieci nawigzujacych kontakty za posrednictwem sieci maja raczej staba
orientacje, kim sg ich znajomi. Jedynie nieliczni dobrze wiedza, kim sg wszystkie te osoby.
Wicekszos$¢ sadzi, ze dzieci nie spotykaja si¢ z osobami poznanymi w sieci. Bioragc pod uwage
ich brak orientacji w dziataniach matoletnich domownikéw, nalezy uzna¢ to za osobistg

opinig, a nie za fakt.
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CBOS
Czy wie Pan(i), kim sg osoby, z ktorymi dziecko zawiera znajomosci? N=41
Tak, dobrze wiem, kim sa wszystkie te osoby 10
Tak, ogdlnie wiem, kim jest wigkszo$¢ tych osob 38
Tak, wiem troch¢ o niektoérych osobach 32
Nie wiem, nie orientuj¢ si¢ 20
Wyniki nalezy interpretowac ostroznie ze wzglgdu na niewielka liczebno$¢ podgrupy
CBOS
Czy zdarzyto sie, ze dzieci spotkaly si¢ z kim$ poznanym przez internet? N=41
Tak 17
Nie 76
Trudno powiedzie¢ 8

Wyniki nalezy interpretowac ostroznie ze wzgledu na niewielka liczebnos$¢ podgrupy

PODSUMOWANIE

Wigkszos¢ uzytkownikoOw sieci obawia si¢ zagrozen zwigzanych z korzystaniem
z internetu, w wigkszosci zetkngli si¢ oni rowniez z jakimi§ negatywnymi aspektami
uzywania sieci. Niemniej tylko okoto jednej trzeciej internautéw zna i potrafi wskazac¢ takie
strony, ktore ich zdaniem stwarzaja niebezpieczenstwo dla uzytkownikow.

Jesli chodzi o specyfike definiowanych oraz jednoczes$nie doswiadczanych zagrozen,
na plan pierwszy wysuwajg si¢ wirusy. Mozna je okresli¢ mianem faktycznego zagrozenia,
ktorego niejednokrotnie trudno unikngé, zwazywszy, ze pojawiaja si¢ coraz bardziej
wymyslne sposoby ich rozpowszechniania. Dodatkowo nie kazdy uzytkownik ma
wystarczajagce kompetencje technologiczne, by si¢ przed nimi ustrzec. Dowodem na
powszechno$¢ obaw przed wirusami jest fakt, ze wigkszos¢ uzytkownikdw ma zainstalowany
program antywirusowy.

Interesujace jest jednak, ze ws$rod niebezpiecznych stron internauci najczegsciej
wskazujg strony pornograficzne, a nie miejsca w sieci, ktorych odwiedzanie zwigksza ryzyko
zainfekowania komputera wirusem lub innym szkodliwym programem. W koncu docieranie
do pornografii w internecie jest w duzym stopniu intencjonalne, co zreszta potwierdzaja
uzyskane deklaracje, wedtug ktorych tylko 14% internautéw zdarzyto si¢ co najmniej raz
przypadkiem, nieswiadomie trafi¢ na niepozadane, obrazliwe dla siebie tresci. Mozna sadzi¢,
ze wskazywanie takich niebezpiecznych stron, jak pornograficzne czy zawierajace przemoc,

drastyczne materialy, wynika w duzym stopniu z przywotywania pewnych obiegowych opinii
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na temat sieci i jej niebezpiecznej zawartosci. Z drugiej jednak strony obserwujac popularne
spotecznos$ci, jak cho¢by YouTube, mozna zauwazy¢, ze czg¢sto materialty wideo, ktore
z erotyka 1 pornografia nie maja nic wspolnego, sa opatrzone tytulem czy tez zdjeciem, ktore
sugeruje zawarto§¢ o charakterze erotycznym badZz pornograficznym. Zabieg ten sluzy
w istocie zwigkszeniu ogladalnosci, poniewaz tego typu treSci naleza do czesto
wyszukiwanych przez internautow. Warto mie¢ to na uwadze interpretujac ich opinie.

Jednocze$nie nie mozna odrzuci¢ wyjasnienia, ze w przekonaniu cze$ci badanych,
ktérzy wskazuja tego typu strony, internetowa pornografia w jaki§ sposob wiaze sie
z ryzykiem zlapania wirusa komputerowego. Mozna przypomnie¢ sytuacj¢ sprzed kilku lat
kiedy do$¢ powszechne byty tzw. dialery (zwigzane z duzg powszechno$cia wdzwanianego
dostepu do sieci), obecne szczeg6lnie na stronach pornograficznych; instalowatly si¢ czgsto
niepostrzezenie, po czym taczyly z internetem przez zmodyfikowany numer telefoniczny
znacznie zwickszajac w ten sposob koszty potaczenia. Nie byly co prawda wirusami, jednak
bez watpienia w $wiadomos$ci wielu uzytkownikow zaliczaly si¢ do kategorii szkodliwych,
niebezpiecznych programow.

Internet jest §rodowiskiem, w ktorym osoby mtode poruszajg si¢ znacznie sprawniej
niz ich rodzice i dziadkowie. Zdecydowana wickszos¢ mtodych ludzi jest w sieci codziennie
lub prawie codziennie. W ostatnich czterech latach ich aktywno$¢ wyraznie si¢ zwigkszyla.
Korzystaja z niej zarowno dla rozrywki, jak i w nauce. Powszechne jest budowanie
spotecznosci sieciowych.

Opiekunowie stosunkowo czgsto wyrazaja obawy co do aktywno$ci miodziezy w
sieci, a leki te — jak si¢ wydaje — biorg si¢ w duzej mierze z nie§wiadomosci. Na pytanie o to,
jakie konkretne zagrozenia moga czai¢ si¢ w internecie, cz¢sto odpowiadaja hastowo: mozna
przypuszczaé, ze wypowiedzi na temat pedofilow udzielaja oni pod wplywem obiegowych
stereotypow, nie za§ na podstawie osobistych doswiadczen. Z wypowiedzi wynika, ze
opiekunowie starszych dzieci stabo si¢ orientuja w ich internetowej aktywnosci: sami
wprawdzie twierdza, ze maja dobrg orientacje, ale czgsto nie potrafia odpowiedzie¢ na

pytanie o kontakty podopiecznych.

Opracowali
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Michal WENZEL



