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W ostatnich latach internet w Polsce rozwijat si¢ dynamicznie. Przybywato nie tylko
uzytkownikéw, ale rosta tez popularno$¢ réznych funkcji i ushug wykorzystywanych przez
internautdw. W jednym z ostatnich sondazy' sprawdzaliémy, czy sposéb, w jaki Polacy
korzystaja z sieci mozna okresli¢ jako bezpieczny, czy online dbajag o swoja prywatnosc,
a takze ilu internautow zetknelo si¢ w zwigzku z korzystaniem z internetu z ré6znego rodzaju

zagrozeniami, w tym padlo ofiarg przestgpstw.

PRYWATNOSC W SIECI

Jedng z kluczowych kwestii, jesli chodzi o bezpieczenstwo online, jest zarzadzanie
prywatno$ciag. Wraz z rozwojem internetu, w tym przede wszystkim serwisow
spotecznos$ciowych, coraz wigcej danych na nasz temat jest dostepnych w sieci i, co istotne,
wiekszo$¢ z nich zamieszczajag dobrowolnie sami uzytkownicy. Sktadajg si¢ one na baze
informacji wykorzystywanych nie tylko przez instytucje rzadowe, jak np. amerykanska
Agencj¢ Bezpieczenstwa Narodowego (NSA), o czym kilka lat temu zawiadomit §wiatowa
opini¢ publiczng Edward Snowden, firmy, ktére dzigki nim mogg pozyska¢ informacje
o obecnych lub potencjalnych klientach, ale rowniez osoby lub grupy, ktorych dziatalnos$¢
moze stanowi¢ bezposrednie zagrozenie bezpieczenstwa internautow. W tym konteks$cie
interesowato nas, jakie informacje i komu udostepniaja w sieci Polacy.

Jak wynika z deklaracji, do najczesciej udostepnianych online informacji nalezg: adres
e-mail, ktory zamiescito w sieci prawie dwie trzecie internautow (63%, w tym 13% dla
wszystkich), data urodzenia (56%, w tym 15% dla wszystkich), a takze zdjecie, na ktorym
widoczna jest twarz udostepniajacego (52%). Warto zauwazy¢, ze sposrod wszystkich typow
informacji, o ktore pytalismy, zdjecia sg najczesciej (24%) publikowane bez ograniczania

grupy odbiorcéw, czyli dostepne dla wszystkich. Stosunkowo wielu internautéw udostepnito

' Badanie ,,Aktualne problemy i wydarzenia” (302) przeprowadzono metoda wywiadéw bezposrednich
(face-to-face) wspomaganych komputerowo (CAPI) w dniach 1-8 lipca 2015 roku na liczacej 1044 osoby
reprezentatywnej probie losowej dorostych mieszkancéw Polski.
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online, przy czym na ogét do wiadomosci wybranych osob lub firm (instytucji), informacje
o miejscu, w ktorym aktualnie przebywalo (37%), adresie zamieszkania (35%), informacje
o swoim zwigzku, stanie cywilnym (35%), o zainteresowaniach, pogladach lub
przynaleznosci do grup (35%), a takze numerze telefonu (31%). Nieco rzadziej zamieszczano
online dane dotyczace pracy czy miejsca zatrudnienia (27%), wypowiedzi na jaki$ temat
podpisane imieniem i nazwiskiem (23%), a najrzadziej — materialy wideo, na ktérych

— tak jak w przypadku zdje¢ — mozna rozpoznac¢ osobg je publikujaca (13%).

Odpowiedzi internautéw (N=634)

CBOS

RYS. 1. CZY UDOSTEPNIL(A) PAN(I) W INTERNECIE NASTEPUJACE INFORMACJE O SOBIE?

(%
Adres e-mail - 50

Petna data urodzenia (dzien, miesigc i rok)

Pana(i) zdjecie (z widoczna twarza)
Informacje o lokalizacji - miejscu, w ktorym 2
aktualnie Pan(i) przebywat(a)

Adres zamieszkania

N

N
-

N
©

N
w

Informacje o Pana(i) zwigzku / stanie cywilnym

Informacje o Pana(i) zainteresowaniach,
pogladach lub grupach, do ktérych
Pan(i) nalezy

Numer telefonu
Informacje o tym, gdzie Pan(i) pracuje

Wypowiedzi na jaki$ temat podpisane
Pana(i) imieniem i nazwiskiem

N
~

|
—_

Materiat wideo, w ktérym sie Pan(i) pojawia
(z widoczng twarza)

@ Tak, dla [ Tak, ale tylko dla wybranych [ Nie [ Trudno
wszystkich oséb, ktére znam, lub powiedzie¢
wybranych firm, instytucji

Zamieszczaniu niemal wszystkich rodzajow informacji na swdj temat sprzyja

obecno$¢ w serwisach spotecznosciowych. Dotyczy to zwlaszcza publikowania daty
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urodzenia, adresu poczty elektronicznej, zdje¢, informacji o miejscu pobytu, zwigzku lub
stanie cywilnym, zainteresowaniach, pogladach, a takze wypowiedzi podpisanych imieniem

1 nazwiskiem.

CBOS

RYS. 2. CZY UDOSTEPNIL(A) PAN(I) W INTERNECIE NASTEPUJACE INFORMACJE O SOBIE?

. | 63%
Adres e-mail ‘ ‘ 75%
Petna data urodzenia | | 56%
(dzien, miesigc i rok) | | 74%
N . | 52%
Pana(i) zdjecie (z widoczng twarzg) ‘ 75%
Informacje o lokalizacji - miejscu, | 37%
w ktérym aktualnie Pan(i) przebywat(a) | 46%
o,
Adres zamieszkania ‘ ‘ 3‘53/50/
0
Informacje o Pana(i) zwigzku / stanie | 35%
cywilnym | 47%
Informacje o Pana(i) zainteresowaniach, ‘ 359,
pogladach lub grupach, do ktérych ° ‘ 48%
(o)

Pan(i) nalezy

Numer telefonu E'S‘l"/g o
33% Odpowiedzi twierdzace*

@ ogé6tu internautow

0, -
Informacje o tym, gdzie Pan(i) pracuje E73/°20/ (N=634)
0 3 uzytkownikéw

serwisow
Wypowiedzi na jaki$ temat podpisane 23% spotecznosciowych
Pana(i) imieniem i nazwiskiem 31% (N=418)

Materiat wideo, w ktérym sie Pan(i) 13%
pojawia (z widoczng twarzg) 17%

* Potaczono wskazania ,, Tak, dla wszystkich” i ,, Tak, ale tylko dla wybranych o0séb, ktére znam, lub wybranych
firm, instytucji”

Przynajmniej jedng z tych informacji udostgpnito dla wszystkich 40% internautow,
dla wybranych 0s6b lub firm (instytucji) — 71%, a tacznie, w jeden lub drugi sposob — 80%.
Inaczej mowiac: jedna pigta internautéw (20%) nie udostgpniata w sieci zadnych informacji
o sobie, 40% zamiescito co$ online wytacznie dla ograniczonego grona odbiorcow i tyle samo
(40%) — dla wszystkich potencjalnych odbiorcow. Niemal powszechnie informacje na swoj

temat zamieszczali internauci w wieku 18-24 lata. Zar6wno wsrod nich, jak i wérdd nieco
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starszych uzytkownikéw, majacych od 25 do 34 lat, przewazaja osoby, ktore zamieszczaty
w sieci informacje dla wszystkich, a nie wylacznie dla znajomych czy tez konkretnych firm
lub instytucji. Im starsi internauci, tym rzadziej dzielg si¢ prywatnymi informacjami w sieci,
a poza tym osoby majace od 35 do 64 lat jesli juz je podaja, to na ogdt okreslonemu gronu
odbiorcéw. Pod wzgledem zamieszczania w sieci tego typu danych wyrdzniajg si¢ rowniez
internauci z wyksztalceniem gimnazjalnym, a takze wyzszym, przy czym w przypadku tych
pierwszych decydujaca role odgrywa, jak sie wydaje, mtody wiek. Ws$rod najlepiej
wyksztatlconych przewazaja ci, ktorzy udostepniali prywatne informacje wylacznie
konkretnym osobom lub firmom i instytucjom. Z kolei majacy wyksztalcenie podstawowe
ponad dwukrotnie czes$ciej udostepniali prywatne informacje wszystkim niz wylacznie

ograniczonej grupie odbiorcow.

CBOS

RYS. 3. INTERNAUCI UDOSTEPNIAJACY INFORMACJE

Ogotem

Wiek 18-24 lata
25-34

35-44

45-54

55-64

65 lat i wiecej

Wyksztatcenie Podstawowe

Gimnazjalne

Zasadnicze zawodowe

Srednie

Wyzsze

@ Dla wszystkich [ Wytacznie dla wybranych @ Nieudostepniajacy
0s6b lub firm (instytucji)
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ZAGROZENIA

Jaka jest skala negatywnych doswiadczen wynikajacych z obecnosci online?
Na pierwszym miejscu w hierarchii zagrozen znajduja si¢ wirusy komputerowe. Szkodliwy
program lub plik pobralo kiedykolwiek dwie pigte internautow (41%), w tym jedna trzecia
(32%) wigcej niz raz. Kolejnym znajczes$ciej do$wiadczanych negatywnych aspektow
korzystania z sieci sa nieprawdziwe informacje. Natrafita na nie ponad jedna trzecia
internautow (37%), przy czym niemal wszyscy z tej grupy (35%) — wielokrotnie. Relatywnie
wielu uzytkownikow (23%) deklaruje, ze nie wykonato jakich$ obowigzkow, poniewaz zajeci
byli internetem. Tak rozumiane naduzywanie internetu zdarzyto si¢ jednej piatej badanych
(21%) przynajmniej kilkakrotnie. Co 6smy internauta (13%) zostal online przez kogos
obrazony, w tym co dziesiaty (10%) — wiecej niz raz. Z kolei na strony zawierajace obrazliwe
tresci trafita jedna dziesigta internautéw (10%), przy czym wiekszos¢ z nich (8%) co najmniej
kilka razy.

Pozostate sytuacje, o ktore pytalismy, zdarzaly si¢ rzadziej — wskazal je mniej niz
co dziesigty internauta. Dziewigciu na stu (9%) poznalo w sieci osobe, ktora podawata sig¢
za kogo$ innego, niz byla w rzeczywistosci. Co trzynasty (8%) padl w internecie ofiarg
oszustwa. Tyle samo internautow (8%) twierdzi, ze kto§ niepowotany probowal uzyskac lub
uzyskat dostep do ich prywatnych plikow, poczty e-mail czy konta w serwisie
spoteczno$ciowym. Siedmiu na stu (7%) spotkato si¢ z nieprawdziwymi informacjami
na swoj temat, a 6% deklaruje, ze kto§ podszywat si¢ pod nich korzystajac z ich poczty lub
konta w portalu spotecznosciowym. Co dwudziesty internauta (5%) zostat okradziony, przy
czym dla wigkszosci z nich (4%) byt to jednorazowy incydent. Nielicznym (2%) zdarzyta si¢
sytuacja, ze kto§ w sposob dla nich szkodliwy wykorzystal informacje, ktére sami zamiescili
w sieci. Zadnej z wymienionych sytuacji nie do§wiadczyta ponad jedna trzecia internautow
(35%). Pozostali wskazywali $rednio ponad dwie z nich (2,56), przy czym ich liczba jest
istotnie statystycznie zwigzana z intensywnoscig korzystania z sieci wyrazong czasem

spedzanym online (r Pearsona=0,31).



Odpowiedzi internautéw (N=634)

CBOS

RYS.4. CZY KIEDYKOLWIEK W ZWIAZKU Z KORZYSTANIEM PRZEZ PANA(IA) Z INTERNETU
ZDARZYLY SIE PANU(I) NASTEPUJACE SYTUACJE?

(%)

Przez przypadek, nieSwiadomie lub przez czyj$
podstep pobrat(a) Pan(i) wirusa, niebezpieczny 4 28 9 58 [
lub szkodliwy program, plik

Znalazi(a) Pan(i) w internecie informacje, ktére

pozniej okazaty sie nieprawdziwe 14 21 2 62 1

Nie wykonat(a) Pan(i) jakich$ obowigzkow,
poniewaz zajety(a) byt(a) Pan(i) internetem

Zostal(a) Pan(i) przez kogo$ obrazony(a),
wyzwany(a) g8p3 e

Przez przypadek, nieSwiadomie lub przez czyj$
podstep trafit(a) Pan(i) na tresci, strony, ktére byly 1{ 7 2 90
dla Pana(i) obrazliwe

Poznat(a) Pan(i) w internecie osobe, ktéra podawata
\ . i . 1144 90 1
sie za kogos innego, niz byta w rzeczywistosci

Ktos$ niepowotany prébowat uzyskac lub uzyskat
dostep do Pana(i) prywatnych plikéw, poczty 1|34 90 2
e-mail lub konta w portalu spotecznosciowym

Spotkat(a) sie Pan(i) z nieprawdziwymi 1133 92
informacjami lub komentarzami na swoj temat

Zostat(a) Pan(i) oszukany(a) 3|5 92

Ktos sie pod Pana(ig) podszywat, np. korzystat
z Pana(i) poczty, komunikatora internetowego, 1(23 94
konta w portalu spotecznosciowym

Okradziono Pana(ig) 1(4 95

Kto$ wykorzystat w sposéb dla Pana(i) szkodliwy
informacje, ktére sam(a) zamiescit(a) Pan(i) 1 98
w sieci, np. w portalu spoteczno$ciowym

M Tak, wiele razy [ Tak, kilkarazy [ Tak,raz [ Nie [ Trudno powiedzie¢

Jesli sposréd powyzszej listy zagrozen wykluczy¢ problem naduzywania internetu
oraz kontaktu z nieprawdziwymi informacjami jako sytuacje, ktorych wystapienie, na tle
pozostatych, w najwiekszym stopniu zalezy od uzytkownika, a nie czynnikdw zewnetrznych,

mozna powiedzie¢, ze przynajmniej jednego z zagrozen zwigzanych z obecnoscig online
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doswiadczyla ponad polowa internautéw (55%). Grupa ta charakteryzuje si¢ wieksza niz
pozostate intensywnos$cia korzystania z internetu. Spedza online tygodniowo przecigtnie
niemal 21 godzin, a ci, ktdrzy nie zetkn¢li z Zadnymi zagrozeniami — 11 godzin. Ponadto
czesciej wsrdd nich sg mtodsi, a zwlaszcza najmtodsi internauci, co moze by¢ w pewnym
stopniu zwigzane z tym, ze sp¢dzajg oni w sieci wigcej czasu niz starsi, a takze osoby majace
wyzsze wyksztatcenie. Wyrdzniaja si¢ pod tym wzgledem takze badani z wyksztatceniem
gimnazjalnym, jednak nadrzedng determinanta w ich przypadku pozostaje prawdopodobnie

mlody wiek 1 wigzacy si¢ z nim czas spedzany online.

CBOS

RYS.5. ODSETKI INTERNAUTOW, KTORZY W ZWIAZKU Z KORZYSTANIEM Z SIECI
DOSWIADCZYLI NEGATYWNYCH ZDARZEN

Ogotem [ 55

- Mezczyzni [ co
obiety | 5

18-24 lata

Wiek 25-34
35-44

45-54

55-64

65 lat i wiecej

Wyksztatcenie Podstawowe
Gimnazjalne

Zasadnicze zawodowe

Srednie

Wyzsze

Internauci, ktorzy zadeklarowali, Zze ze wzgledu na czas spedzany w sieci zaniedbali
jakie$ obowiazki, przebywaja w sieci przecig¢tnie dluzej niz osoby, ktorym si¢ to nie zdarzyto
(25 godzin wobec 14 godzin w tygodniu). Naduzywaé internetu czeSciej zdarzato sig

internautom niz internautkom, a takze mtodszym uzytkownikom, majgcym od 18 do 34 lat.



CBOS

RYS. 6. ODSETKI INTERNAUTOW, KTORZY NIE WYKONALI JAKICHS OBOWIAZKOW,
PONIEWAZ ZAJECI BYLI INTERNETEM

Ogstem [T 23

[ 28
[ 18

I
I 2
. o
I s
. o
I s

I
D E
I e
.
I 2

Mezczyzni
Kobiety

Pte¢

18-24 lata

Wiek 25-34
35-44

45-54

55-64

65 lat i wiecej

Wyksztatcenie Podstawowe

Gimnazjalne
Zasadnicze zawodowe
Srednie

Wyzsze

Mozna zauwazy¢, ze osoby, ktoére w zwiazku z korzystaniem z internetu dos§wiadczyty
jakich$ negatywnych zdarzen (pomijajac naduzywanie internetu i styczno$¢ z nieprawdzi-
wymi informacjami), podchodza do zamieszczania online prywatnych informacji o sobie
inaczej niz niemajace takich doswiadczen. Trudno jednoznacznie ustali¢, co tutaj jest
przyczyng, a co skutkiem. Wydaje si¢ jednak, ze nieudostgpnianie prywatnych danych,
w jakim$ stopniu wigzace si¢ z ograniczonym korzystaniem z internetu, cho¢by dlatego, ze
wyklucza dostgp do pewnych ustlug lub funkcji (np. czlonkostwo w serwisach spotecz-
nos$ciowych, zakupy itp.), zmniejsza ryzyko zetknigcia si¢ z niebezpiecznymi sytuacjami

na takiej zasadzie jak krotkotrwata obecnos$¢ online.

CBOS

RYS.7. ODSETKI INTERNAUTOW, KTORZY W ZWIAZKU Z KORZYSTANIEM Z SIECI
DOSWIADCZYLI NEGATYWNYCH ZDARZEN

Udostepniagcy informacje dla wszystkich _ 64
Udostepniajacy informacje wytgcznie _ 61
dla wybranych osob lub firm (instytucii)
Nieudostepniajacy informaciji _ 26
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Zasieg wiekszosci negatywnych dos§wiadczen zwigzanych z korzystaniem z internetu
jest obecnie wiekszy niz szes$¢ lat temu, ale zblizony do tego, jaki rejestrowaliémy w badaniu
przeprowadzonym w 2008 roku. Trzeba jednak zaznaczy¢, ze nawet jesli odsetek internautow
pozostaje stabilny, to na poziomie ogélu badanych mozemy mowi¢ o wzroScie, poniewaz
w analizowanym okresie przybylo w Polsce uzytkownikow internetu. W stosunku
do poprzedniego pomiaru, poza wzrostem i tak juz znacznych grup uzytkownikéw, ktorzy
zetkneli sie¢ w sieci z falszywymi informacjami oraz zainfekowali komputer wirusem,
przybyto réwniez osob, ktore padly ofiarg kradziezy za posrednictwem internetu, pod ktére
kto§ si¢ podszywal, o ktorych publikowano nieprawdziwe informacje, a takze tych, ktore

zetknetly si¢ z obrazliwymi tre$ciami.

CBOS

RYS. 8. CZY KIEDYKOLWIEK W ZWIAZKU Z KORZYSTANIEM PRZEZ PANA(IA) Z INTERNETU
ZDARZYLY SIE PANU(I) NASTEPUJACE SYTUACJE?

Odsetki internautéw, ktérym przytrafity
sie poszczegolne sytuacje

Przez przypadek, nieswiadomie lub przez czyjs
podstep pobrat(a) Pan(i) wirusa, niebezpieczny 5
lub szkodliwy program, plik

| 40
41

|

w
B

Znalazt(a) Pan(i) w internecie informacje, ktore
pbzniej okazaty sie nieprawdziwe

w
l
w
N

N
-

Nie wykonat(a) Pan(i) jakich$ obowigzkow,
poniewaz zajety(a) byt(a) Pan(i) internetem

NN
ww

Zostal(a) Pan(i) przez kogo$ obrazony(a),
wyzwany(a)

-

ww
-
~

Przez przypadek, nieswiadomie lub przez czyjs
podstep trafit(a) Pan(i) na tresci, strony, ktére byty
dla Pana(i) obrazliwe

N
o
N
N

Poznat(a) Pan(i) w internecie osobe, ktéra podawata
sie za kogos innego, niz byta w rzeczywistos$ci

m o
© ©

Zostal(a) Pan(i) oszukany(a)

IU'ID
o

Ktos niepowotany probowat uzyskaé lub uzyskat
dostep do Pana(i) prywatnych plikéw, poczty
e-mail lub konta w portalu spotecznosciowym

IU‘I
[e4]
-
o

Spotkat(a) sie Pan(i) z nieprawdziwymi 3 8 £IV12008
informacjami lub komentarzami na swéj temat 7 VI 2009
= VII 2015

Ktos sie pod Pana(ig) podszywat, np. korzystat
z Pana(i) poczty, komunikatora internetowego,
konta w portalu spotecznosciowym

Okradziono Pana(ig)

FE

(¢)]
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O szczegoély dopytaliSmy osoby, ktére zadeklarowaty styczno$¢ z obrazliwymi
treSciami oraz te, ktore padly ofiarg oszustwa, a ich odpowiedzi pogrupowalismy w bardziej
og6lne kategorie. Jako obrazliwe najczesciej byly odbierane strony z materiatami
pornograficznymi lub erotycznymi. Na drugim miejscu lokuja si¢ opinie i komentarze
propagujace nienawi$¢, m.in. strony faszystow 1 narodowcow (w tym organizacji
zagranicznych o podobnym profilu ideologicznym), a takze wypowiedzi 1 komentarze
obrazajace rézne osoby lub grupy, m.in. ludzi religijnych (gltéwnie chrzescijan) 1 —
wymieniane sporadycznie — ludzi o orientacji homoseksualnej oraz Polakoéw ogolem.
Do tej kategorii zaliczyliSmy roéwniez ogolnikowo opisywane tresci polityczne i strony, na
ktorych pojawiaja si¢ wpisy internautow dotyczace polityki, a takze wypowiedzi odnoszace
si¢ do wulgarnego jezyka. Niektorzy badani podawali rowniez miejsca w internecie,
w ktérych natkneli si¢ na obrazliwe tresci, np. czaty, serwisy towarzyskie. Czg$¢ osob
za obrazliwe uznata fatszywe strony wyludzajace informacje od odwiedzajacych, a taka sama
liczebnie grupa — inwazyjne reklamy, wyskakujace okienka i1 przekierowania na inne strony.
Stosunkowo niewielu internautéw natkngto si¢ na drastyczne zdje¢cia lub materiaty wideo

1 odebrato je jako razace wizualizacje przemocy.

Tabela 1
Odsetki internautow, ktorzy
Obrazliwe tresci i strony w internecie zetkneli si¢ w sieci z obrazli-
wymi tre§ciami (N=63)
Materialy pornograficzne lub erotyczne 38
Obrazliwe teksty, opinie, wypowiedzi, komentarze, propagowanie nienawisci, 30
w tym:
— tre$ci obrazajace osoby religijne, chrzescijan 6
— strony faszystow, narodowcow, OUN, UPA 6
— strony zwigzane z polityka 5
— wulgarne stownictwo 2
Miejsca w sieci, w ktorych sg obrazliwe tresci, np. czaty, portale towarzyskie 11
Falszywe strony wyludzajace informacje 7
Wyskakujace okienka, inwazyjne reklamy, przekierowania na inne strony 6
Przemoc, drastyczne zdj¢cia i materiaty wideo 4
Nie pamigtam, trudno powiedziec¢ 17

Odsetki nie sumujg si¢ do 100, poniewaz ankietowani mogli podac¢ wigcej niz jedng odpowiedz

Oszustwa, ktorych ofiarami stali si¢ badani, mozna podzieli¢ na dwie ogolne
kategorie. Pierwsza dotyczy przede wszystkim transakcji finansowych i zakupow online,
w tym nieotrzymania kupionego produktu lub ustugi, ukrytych kosztow, dodatkowych optat
badZ koniecznosci placenia za co$, co oferowane bylo jako darmowe, a takze otrzymania

produktu niezgodnego z opisem lub wadliwego. Druga kategoria, na ktora sktadaja si¢ mnie;j
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liczne przypadki oszustw, obejmuje bledne lub falszywe informacje, w tym postugiwanie si¢
falszywa tozsamos$cia, podszywanie si¢ pod kogo$, a takze wyludzanie pewnych informacji
oraz naruszanie zasad udostepniania danych osobowych. Watkiem, ktory pojawial si¢ bardzo

rzadko, byto oszukiwanie w grach komputerowych.

Tabela 2
Odsetki internautow,
W jaki sposob zostat(a) Pan(i) oszukana? ktorzy zostali oszukani
online (N=51)
Oszustwa lub kradzieze zwigzane z transakcjami i zakupami online, 61
w tym:
— nieotrzymanie zakupionego produktu lub ustugi 20
— ukryte koszty, dodatkowe oplaty, darmowe ustugi lub funkcje okazaty si¢
ptatne 13
— produkt niezgodny z opisem 7
Bledne, nieprawdziwe informacje, falszywe wiadomosci i linki, 30
w tym:
— osoba podawata si¢ za kogo$ innego, niz byta w rzeczywistosci 13
— wyludzanie informacji, naruszenia dotyczace udost¢pniania danych
osobowych 3
— kto$ podszywat si¢ pod respondenta 2
Oszukiwanie w grach komputerowych 2
Wypowiedzi niejasne lub zbyt ogdlne 6

Odeski nie sumujg si¢ do 100, poniewaz ankietowani mogli poda¢ wigcej niz jedng odpowiedz

BEZPIECZNE KORZYSTANIE Z SIECI
I OPROGRAMOWANIE ZABEZPIECZAJACE

Wprawdzie oprogramowanie chronigce przed wirusami czy wlamaniami nie jest
najistotniejsze z punktu widzenia bezpieczenstwa w sieci, jednak jego posiadanie jest
w pewnym stopniu wskaznikiem $wiadomosci zagrozen. Z deklaracji wynika, ze trzy czwarte
internautéw (77%) na biezaco instaluje w urzadzeniu, za posrednictwem ktdrego na ogoédt
faczy si¢ z siecig, poprawki i1 aktualizacje systemu operacyjnego, niemal dziewigciu
na dziesigciu (88%) ma tam zainstalowany program antywirusowy, a ponad potowa (54%) —

zapore internetowg (firewall).
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Odpowiedzi internautow (N=634)

CBOS

RYS.9. CZY URZADZENIE, ZA POSREDNICTWEM KTOREGO NAJCZESCIEJ KORZYSTA PAN(I)
Z INTERNETU, MA:

(%)

instalowane na biezgco aktualizacje

. ! zacje | 77 e 7|

i poprawki systemu operacyjnego
zainstalowany program antywirusowy ‘ 88 ‘ 9 ‘3‘
zainstalowang zapore sieciowa, ‘ 54 27 ‘ 19 ‘

tzw. firewall

ETak EENie OTrudno powiedzieé¢

Niemal powszechne wsrdd internautow (91%) jest poczucie, ze sposdb, w jaki
korzystaja z internetu, mozna okresli¢ jako bezpieczny. Odmiennie swoja obecno$¢ w sieci
postrzega zaledwie sze$ciu na stu badanych (6%), przy czym prawie wszyscy z nich (5%)

wskazuja na umiarkowany poziom ryzyka.

Odpowiedzi internautow (N=634)

CBOS

RYS. 10. CZY KORZYSTANIE Z INTERNETU W TAKI SPOSOB, W JAKI ROBI TO PAN(I) OBECNIE,
MOZNA, OGOLNIE RZECZ BIORAC, OKRESLIC JAKO BEZPIECZNE CZY TEZ NIE?

(%)

30 61 513

EZdecydowanie tak [IRaczej tak TJRaczej nie EZdecydowanie nie I Trudno powiedzie¢

Czgsciej niz inni czynniki ryzyka w swoim sposobie korzystania z sieci dostrzegaja
internauci majacy od 55 do 64 lat (13%), najstabiej wyksztatceni (11%) 1 Zle sytuowani
(13%), najrzadziej za$ najmtodsi uzytkownicy (3%). Mozna zauwazy¢, ze ci, ktoérzy nie czuja
si¢ online bezpiecznie, w mniejszym stopniu niz pozostali koncentrujg si¢ na zabezpieczeniu
komputera (albo innego urzadzenia, za pos$rednictwem ktorego korzystaja z internetu):
rzadziej dbaja o aktualizacje systemu operacyjnego (59% wobec 79%), rzadziej maja
zainstalowany program antywirusowy (69% wobec 90%) oraz firewall (36% wobec 56%).
Warto doda¢, ze osoby sceptycznie oceniajace pod wzgledem bezpieczenstwa sposob, w jaki
korzystaja z internetu, rzadziej niz pozostate udostepniaja w sieci prywatne informacje
na swoj temat, natomiast minimalnie cz¢éciej od innych deklaruja negatywne do$wiadczenia

zwigzane z obecnoscig online (61% wobec 55%).
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CBOS

RYS. 11. INTERNAUCI UDOSTEPNIAJACY INFORMACJE:

@ dla wszystkich [ wytgcznie dla wybranych oséb B Nieudostepniajgcy informaciji
lub firm (instytuciji)

Czy korzystanie z internetu
w taki sposob, w jaki robi Tak 41 40
to Pan(i) obecnie, mozna,

(%)
ogélnie rzecz biorac, olfre_élic':* Nie 30 35 _
jako bezpieczne czy tez nie?

* Pominigto ,,trudno powiedziec¢”

* *

Internauci niemal powszechnie sgdza, ze sposob, w jaki korzystaja z sieci, nie stwarza
zagrozen dla ich bezpieczenstwa. Wigkszo§¢ z nich, jak wynika z deklaracji, stara si¢
dodatkowo zwigkszy¢ swoje bezpieczenstwo online za pomoca przeznaczonych do tego
programoéw oraz regularnych aktualizacji systemu operacyjnego. Dwie trzecie uzytkownikéw
siect (a 55% jesli poming¢ dos$¢ czesto deklarowane, ale w najwigkszym stopniu zalezne
od uzytkownika naduzywanie internetu i kontakt z nieprawdziwymi informacjami) miato
jakie$ negatywne doswiadczenia zwigzane z obecno$cig online. Najczesciej dotyczyly one
zainfekowania komputera wirusem lub innym szkodliwym programem, rzadziej bycia przez
kogo$ obrazonym lub nieintencjonalnego kontaktu z obrazliwymi tre$ciami, jeszcze rzadziej
zostania oszukanym lub zawarcia znajomosci z osobg, ktora podawata si¢ za kogo$ innego,
niz byla w rzeczywisto$ci, a sporadycznie — padnigcia ofiarg kradziezy. Warto doda¢, ze
wiekszos$¢ internautdw zamieszczala w sieci jakie§ prywatne informacje na swoj temat,
co wraz z intensywnoscig korzystania z internetu sklada si¢ w pewnym stopniu na czynnik
ryzyka — w pordwnaniu z osobami nieudostepniajacymi swoich prywatnych danych czesciej

miata ona negatywne doswiadczenia zwigzane z obecno$cia online.

Opracowat

Michat FELIKSIAK



