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Z internetu korzysta w Polsce dwie trzecie doroslych. Bezwiednie lub tez intencjonalnie zostawiaja
oni w sieci informacje o sobie. Udostepnienie prywatnych informacji bywa warunkiem koniecznym
do skorzystania z niektérych ustug, np. z serwiséw spotecznosciowych czy sklepé6w internetowych.
Zachetg do ich publikowania s ponadto réznego rodzaju gratyfikacje wynikajagce z mozliwosci
dzielenia sie, wspoétuczestnictwa, przynaleznosci do grupy. Niekiedy towarzyszy temu pewien rodzaj
presji spotecznej. Aktywno$¢ w sieci, w tym zwlaszcza zamieszczanie online prywatnych informacji,
wigze sie z ryzykiem i ekspozycja na rézne zagrozenia — poczawszy od uciazliwego spamu, przez
naruszenie prywatnosci i wykorzystywanie tych danych niezgodnie z pierwotnym przeznaczeniem,
a skoriczywszy na oszustwach i kradziezach. SprawdzaliSmy, czy Polacy korzystaja z sieci w sposéb
bezpieczny, jak rozporzadzajg online swoja prywatnoscig, a takze ilu z nich zetknelo sie w internecie

z rdznego rodzaju zagrozeniami.

Kluczowg kwestia, jesli chodzi o bezpieczenstwo online, jest umiejetne zarzadzanie prywatnoscia.
Wraz z rozwojem internetu, w tym przede wszystkim serwiséw spotecznosciowych, coraz wiecej
danych na nasz temat jest dostepnych w sieci i, co istotne, wiekszo$¢ z nich zamieszczajg dobrowolnie
sami uzytkownicy. Do informacji najczesciej udostepnianych online naleza: adres e-mail, ktéry
zamiescila w sieci ponad potowa uzytkownikéw (56%, w tym 9% dla wszystkich), zdjecie, na ktérym
widoczna jest twarz udostepniajacego (55%, w tym az 26% dla wszystkich), a takze data urodzenia
(51%, w tym 14% dla wszystkich). Warto podkresli¢, ze sposréd wszystkich typéw informacji, o ktore
pytali$my, zdjecia sa najczesciej publikowane bez ograniczania grupy odbiorcéw. Okoto jednej trzeciej
korzystajacych z internetu udostepnito online, z tym Ze na ogdt do wiadomosci wybranych oséb lub
firm (instytucji), informacje o swoich zainteresowaniach, pogladach lub przynaleznosci do grup
(35%), 0o miejscu przebywania (32%), o swoim zwiazku, stanie cywilnym (30%), a takze podato numer
telefonu (30%). Rzadziej zamieszczano online dane z adresem zamieszkania (25%), miejscem
zatrudnienia (24%), wypowiedzi na jaki$§ temat podpisane imieniem i nazwiskiem (24%) oraz

materialy wideo umozliwiajgce identyfikacje publikujacej je osoby (18%).

' Badanie ,Aktualne problemy i wydarzenia” (340) przeprowadzono metoda wywiadow bezposrednich (face-to-face)
wspomaganych komputerowo (CAPI) w dniach 6—13 wrzesnia 2018 roku na liczacej 1023 osoby reprezentatywnej probie
losowej dorostych mieszkancow Polski.



CBOS

RYS. 1. Czy udostepnit(a) Pan(i) w internecie nastepujace informacje o sobie?

ODPOWIEDZI UZYTKOWNIKOW INTERNETU (N=684)
%
Adres e-mail n 47 44

Pana(i) zdjecie (z widoczna twarza) 29 45

Petna data urodzenia (dzien, miesiac i rok) 37 49

Informacje o Pana(i) zainteresowaniach
g '

pogladach lub grupach, do ktérych Pan(i) nalezy 22 2

Informacje o lokalizacji — miejscu, w ktérym n

aktualnie Pan(i) przebywat(a) = o j

Informacje o Pana(i) zwiagzku / stanie cywilnym 23 70
Numer telefonu 25 70
Adres zamieszkania 21 75

Informacje o tym, gdzie Pan(i) pracuje 17 75 1

Wypowiedzi na jaki$ temat podpisane Pana(i) 14

imieniem i nazwiskiem 76

Materiat wideo, w ktérym sie Pan(i) pojawia 1

(z widoczna twarza) 2

m Tak, dla wszystkich Tak, ale tylko dla wybranych oséb, Nie Trudno powiedzieé
ktére znam lub wybranych firm, instytucji

Przynajmniej jedng z tych informacji udostepnilo w sieci dla wszystkich 36% internautéw,
dla wybranych oséb lub firm (instytucji) — 71%, a w jeden lub drugi sposéb — 80%. Inaczej méwiac:
jedna pigta internautéw (20%) nie udostepniala w sieci zadnych informacji o sobie,
44% zamiescito co$ online wylacznie dla ograniczonego grona odbiorcéw, a 36% - dla wszystkich
potencjalnych odbiorcéw. Od poprzedniego pomiaru, przeprowadzonego w 2015 roku, nie zmienita
sie skala zamieszczania w sieci prywatnych informacji. Mozna jednak zauwazy¢, ze obecnie wiecej
0s0b niz wéwczas zamieszcza je dla ograniczonej grupy odbiorcéw, a mniej — dla wszystkich, co moze

wskazywac na wzrost kompetencji cyfrowych i wiekszg dbato$¢ o bezpieczenstwo.

CBOS

RYS. 2. Uzytkownicy internetu udostepniajacy informacje:

m dla wszystkich wytgcznie dla wybranych oséb Nieudostepniajacy
lub firm (instytucji) informacji

%



Obecnie rzadziej niz trzy lata temu uzytkownicy zamieszczajg online swoéj adres zamieszKkania
i e-mail, a takze date urodzenia, informacje o lokalizacji (miejscu, w ktorym sie znajdujg) i stanie
cywilnym lub zwigzku. W przypadku dwéch ostatnich typéw informacji ubyto oséb, ktére publikujg je
dla wszystkich potencjalnych odbiorcéow. Nieco czesciej niz w 2015 roku udostepniane sg w sieci

materialy wideo, na ktérych mozna rozpozna¢ udostepniajacego.

CBOS
RYS. 3. Czy udostepnit(a) Pan(i) w internecie nastepujace informacje o sobie?
ODPOWIEDZI UZYTKOWNIKOW INTERNETU
%
Adres e-mail 2015 (N=634) 50 36
2018 (N=684) [IEM 47 44
Pana(j) zdjecie 2015 (N=634) 28 48
(z widoczna twarza) 2018 (N=684) 29 45
Petna data urodzenia 2015 (N=634) 41 43
(dzien, miesigc i rok) 2018 (N=684) 37 49
Informacje o Pana(i) zainteresowaniach, 2015 (N=634) 24 65
pogladach lub grupach, do ktérych Pan(i) _
nalezy 2018 (N=684) 25 65
Informacje o lokalizacji — miejscu, 2015 (N=634) 26 62
w ktérym aktualnie Pan(i) przebywat(a) 2018 (N=684) |G 26 67
Informacje o Pana(i) zwigzku / 2015 (N=634) 23 65
stanie cywilnym 2018 (N=684) 23 70
Numer telefonu 2015 (N=634) 27 68
2018 (N=684) 25 70
Adres zamieszkania 2015 (N=634) @ 29 65
2018 (N=684) 21 75
Informacje o tym, gdzie Pan(i) pracuje 2015 (N=634) 20 73
2018 (N=684) 17 75
Wypowiedzi na jakis temat podpisane 2015 (N=634) [JEll 14 77
Pana(i) imieniem i nazwiskiem 2018 (N=684) 14 76
Materiat wideo, w ktérym sie Pan(i) 2015 (N=634) 10 87
pojawia (z widoczng twarzg) 2018 (N=684) 1 82
m Tak, dla wszystkich Tak, ale tylko dla wybranych oséb, Nie

Pominieto ,trudno powiedzie¢”

ktére znam lub wybranych firm, instytucji



Zamieszczaniu online prywatnych informacji sprzyja obecno$¢ w serwisach spotecznosciowych.
W najwiekszym stopniu dotyczy to publikowania zdje¢, daty urodzenia, informacji
o zainteresowaniach, pogladach i przynaleznosci do grup, a takze o zwigzku lub stanie cywilnym oraz

wypowiedzi podpisanych imieniem i nazwiskiem.

CBOS

RYS. 4. Czy udostepnit(a) Pan(i) w internecie nastepujace informacje o sobie?

Odpowiedzi twierdzace*
m ogétu uzytkownikéw internetu (N=684)
m korzystajgcych z serwisdw spotecznosciowych (N=465)

56%
Adres e-mail 1IN
I 62%

P et e vidoce v R 7c
0

Petna data urodzenia (dzien, miesigc i rok) _51/" 67%

Informacje o Pana(i) zainteresowaniach, pogladach [ 359

lub grupach, do ktérych Pan(i) nalezy [N 48%

Informacje o lokalizacji — miejscu, [T 32%
w ktérym aktualnie Pan(i) przebywat(a) [N 39%

T 30%
Informacje o Pana(i) zwigzku / stanie cywilnym _30/ 399

30%
Numer telefonu _
P 32%

L 25
Adres zamieszkania 25%
P 29%

Informacje o tym, gdzie Pan(i) pracuje =24£°9°/

Wypowiedzi na jaki$ temat podpisane [T 24%

Pana(i) imieniem i nazwiskiem [N 32%

Materiat wideo, w ktérym sie Pan(i) pojawia [ 18%

(z widoczng twarza) _ 23%
* Potgczono wskazania , Tak, dla wszystkich” i ,Tak, ale tylko dla wybranych oséb, ktére znam, lub wybranych firm, instytuc;ji”

Informacje na swdj temat niemal powszechnie zamieszczali w sieci uzytkownicy internetu majacy
mniej niz 35 lat, zwlaszcza najmtodsi (18-24 lata), ktérych dodatkowo wyrdznia to, Ze publikowali je
czesto dla wszystkich potencjalnych odbiorcéw. Badani majacy 35 lat i wiecej nie tylko nieco rzadziej
niz mlodsi udostepniali w internecie prywatne informacje, ale takze przewaznie ograniczali grupe ich
odbiorcow do wybranych oséb lub firm (instytucji). Prywatne dane dla ograniczonego grona
odbiorcéw na og6t podaja réwniez internauci z wyksztatceniem podstawowym i, rzadziej, wyzszym.

Z kolei uzytkownicy majacy wyksztalcenie zasadnicze zawodowe i Srednie publikujg je w sposéb



zr6znicowany — polowa z nich dla wszystkich potencjalnych odbiorcéw, a polowa - tylko dla
wybranych. Pte¢ nie wptywa na sam fakt udostepniania danych w sieci. Mozna natomiast zauwazy¢,
ze kobiety w wiekszym stopniu niz mezczyzni zamieszczaja informacje wylacznie do wgladu

wybranych osdb lub firm, natomiast mezczyzni czeSciej publikuja je dla wszystkich.

CBOS

RYS. 5. Uzytkownicy internetu udostepniajacy informacje:

m dla wszystkich wytgcznie dla wybranych Nieudostepniajacy
0s6b lub firm (instytucji) informacji
%

ogtem [T a4 20

Pte¢
Mezczyzni 38 22
Kobiety 49 18
Wiek

18-24lat %
25-34 a8 10
@ 24
45-54 46 36
55-64 48 25

65 lat i wiecej 44 30

Wyksztalcenie

Podstawowe 61 28

Gimnaziaine* 2
Zasadnicze zawodowe 32 36
$rednie 42 20
Wyzsze 51 13

* Grupe oséb majacych wyksztatcenie gimnazjalne wyodrebniono sposréd oséb z wyksztatceniem podstawowym, poniewaz
zasadniczo rézni sie one wiekiem. Wyniki dotyczace tej grupy nalezy jednak traktowac ostroznie ze wzgledu na jej matg liczebnos¢

ZAGROZENIA

SprawdziliSmy, jaka jest skala negatywnych doswiadczen wynikajacych z obecnosci online.
Najczesciej wskazywanym ryzykiem zwigzanym z korzystaniem z internetu jest natrafianie na
nieprawdziwe informacje. Zdarzylo sie to prawie polowie uzytkownikéw (45%), w tym wiekszosci
z nich (40%) wiecej niz raz. Na drugim miejscu znajduja sie wirusy. Szkodliwy program lub
zainfekowany plik pobrata jedna trzecia badanych (32%), w tym co pigty (20%) — wiecej niz raz.
Niewykonanie jakich$ obowigzkéw ze wzgledu na korzystanie z internetu zdarzylo sie jednej czwartej

(25%), przy czym wiekszos$ci z nich (23%) co najmniej kilkakrotnie. Prawie co siédmy uzytkownik



(15%) zostat online przez kogo$ obrazony, w tym co dziewiaty (11%) — wiecej niz raz. Z kolei na strony
zawierajace obrazliwe tresci trafita jedna dziesigta internautéw (10%), przy czym wiekszo$¢ z nich
(7%) przynajmniej kilka razy. Co dziewiaty internauta (11%) poznat w sieci osobe, ktora podawata sie
za kogo$ innego, niz byla w rzeczywistosci. Zblizony odsetek uzytkownikow (10%) padt w internecie
ofiarg oszustwa i tyle samo (10%) spotkato sie z nieprawdziwymi informacjami lub komentarzami
na swoj temat. Dziewieciu na stu (9%) twierdzi, ze kto$ niepowotany probowat uzyskaé lub uzyskat

dostep do ich prywatnych plikow, poczty e-mail czy konta w serwisie spotecznosciowym.

CBOS

RYS. 6. Czy kiedykolwiek w zwigzku z korzystaniem przez Pana(ia) z internetu
zdarzyly sie Panu(i) nastepujace sytuacje?

ODPOWIEDZI UZYTKOWNIKOW INTERNETU (N=684)

%

Znalazi(a) Pan(i) w internecie informacje,
ktére pozniej okazaly sie nieprawdziwe - & 2 i P
Przez przypadek, nieswiadomie lub przez czyj$ podstep
pobrat(a) Pan(i) wirusa, niebezpieczny lub szkodliwy I 17 12 67 1
program, plik
Nie wykonat(a) Pan(i) jakich$ obowigzkdw,
poniewaz zajety(a) byt(a) Pan(i) internetem . B 74 [
Zostat(a) Pan(i) przez kogos obrazony(a), wyzwany(a) I 9 4 84 1
Poznat(a) Pan(i) w internecie osobe, ktéra podawata sie I N 88 |
za kogos innego, niz byta w rzeczywistosci
Przez przypadek, nieswiadomie lub przez czyj$ podstep
trafit(a) Pan(i) na tresci, strony, ktére byty dla Pana(i) I 6 3 89 1

obrazliwe

Kto$ niepowotany probowat uzyskac¢ lub uzyskat dostep
do Pana(i) prywatnych plikéw, poczty e-mail lub konta 4 5 89 2
w portalu spotecznosciowym

Zostat(a) Pan(i) oszukany(a) IS 6 89 1

Spotkat(a) sie Pan(i) z nieprawdziwymi informacjami I 53 90

lub komentarzami na swéj temat

Kto$ sie pod Pana(ig) podszywat, np. korzystat
z Pana(i) poczty, komunikatora internetowego, 24 93 1
konta w portalu spoteczno$ciowym

Okradziono Pana(ig) |23 94

Ktos$ wykorzystat w sposéb dla Pana(i) szkodliwy
informacje, ktére sam(a) zamiescit(a) Pan(i) w sieci, 21 97
np. w portalu spotecznosciowym

m Tak, wiele razy Tak, kilka razy Tak, raz Nie Trudno powiedzieé



Pozostate sytuacje, o ktore pytaliSmy, zdarzaly sie rzadziej: 6% uzytkownikéw internetu deklaruje,
ze kto$ podszywat sie pod nich korzystajac z ich poczty lub konta w portalu spotecznosciowym,
tyle samo (6%) zostalo okradzionych, a o polowe mniejsza grupa (3%) twierdzi, iz zdarzylo sie, ze

kto$ w sposdb dla nich szkodliwy wykorzystat informacje, ktére sami zamiescili w sieci.

Zadnej z wymienionych sytuacji nie do§wiadczyta ponad jedna trzecia internautéw (35%). Pozostali
wskazywali sSrednio mniej wiecej trzy sytuacje (2,81), przy czym ich liczba istotnie statystycznie wigze

sie z intensywnoscig korzystania z sieci wyrazong czasem spedzanym online (r Pearsona=0,31).

W stosunku do wynikow badania sprzed trzech lat skala wiekszosci negatywnych do$wiadczen
zwigzanych z korzystaniem z internetu pozostaje wzglednie stabilna. Co si¢ zmienito? Nasilito sie
zjawisko tzw. fake news6w: zauwazalnie wiecej uzytkownikéw internetu — nie tylko wiecej niz w roku
2015 (wzrost o 8 punktéw procentowych), ale tez wiecej niz w ostatnich dziesieciu latach — deklaruje,
ze natrafialo w sieci na nieprawdziwe informacje. Zmniejszyl sie natomiast kontakt z wirusami
i réznymi innymi szkodliwymi aplikacjami (od roku 2015 spadek wskazan o 9 punktéow
procentowych). Moze to wynika¢ z faktu, ze obecnie rzadziej pobieramy z internetu pliki, a czeSciej

korzystamy z mediéw strumieniowych.

2 Zob. komunikat CBOS ,Korzystanie z internetu”, maj 2018 (oprac. M. Feliksiak).



CBOS

RYS. 7. Czy kiedykolwiek w zwigzku z korzystaniem przez Pana(ig) z internetu
zdarzyly sie Panu(i) nastepujace sytuacje?

ODPOWIEDZI TWIERDZACE UZYTKOWNIKOW INTERNETU

%
34
Znalazt(a) Pan(i) w internecie informacje, 30
ktére pdzniej okazaty sie nieprawdziwe 37
45
Przez przypadek, nieSwiadomie lub przez czyj$ podstep 40
pobrat(a) Pan(i) wirusa, niebezpieczny lub szkodliwy

program, plik 32

35
41

21
Nie wykonat(a) Pan(i) jakichs obowigzkdw, poniewaz 23
zajety(a) byt(a) Pan(i) internetem 23
25

17
13
13

15

Zostat(a) Pan(i) przez kogo$ obrazony(a), wyzwany(a)

Poznat(a) Pan(i) w internecie osobe, ktéra podawata sie 7
za kogos$ innego, niz byta w rzeczywistosci 9
11

Przez przypadek, nieSwiadomie lub przez czyj$ podstep 14
trafit(a) Pan(i) na tresci, strony, ktére byty dla Pana(i) 10

obrazliwe 10

Zostat(a) Pan(i) oszukany(a)
10 V12008

8 V12009
Spotkat(a) sie Pan(i) z nieprawdziwymi informacjami 3

lub komentarzami na swéj temat 7 V12015

10 IX 2018

Ktos niepowotany prébowat uzyskacé lub uzyskat dostep
do Pana(i) prywatnych plikdw, poczty e-mail lub konta
w portalu spotecznos$ciowym 9

Ktos sie pod Pana(ig) podszywat, np. korzystat z Pana(i)
poczty, komunikatora internetowego, konta w portalu
spotecznosciowym 6

Okradziono Pana(ia)

Kto$ wykorzystat w sposdéb dla Pana(i) szkodliwy
informacje, ktére sam(a) zamiescit(a) Pan(i) w sieci,
np. w portalu spotecznosciowym 3

Jesli sposréd powyzszej listy zagrozen wykluczy¢ zjawisko naduzywania internetu oraz kontaktu
z nieprawdziwymi informacjami (jako sytuacje, ktérych wystgpienie w wiekszym stopniu niz
w stosunku do pozostalych podlega kontroli uzytkownika), mozna powiedzie¢, ze przynajmniej

jednego z zagrozen zwigzanych z obecnoscig online doswiadczyta niemal potowa internautéw (48%).



Osoby te przebywaja online dluzej niz pozostale. Spedzaja tam tygodniowo przecietnie ponad
21 godzin (21,45), a te, ktdre nie zetknely sie z Zadnymi zagrozeniami — niespelna 11 godzin (10,51).
Relatywnie czesto sg to uzytkownicy ponizej 35 roku zycia, zwlaszcza najmtodsi (w wieku 18-24 lata),
co w tym przypadku wynika prawdopodobnie z wiekszej intensywnosci korzystania z sieci. Jesli
chodzi o wyksztatcenie, to pod tym wzgledem réwniez wyr6zniaja sie internauci z wyksztatceniem
gimnazjalnym (jednak nadrzedna determinantg w ich przypadku pozostaje mitody wiek i skorelowany
z nim dluzszy czas spedzany online), a takze — cho¢ w mniejszym stopniu - ci, ktdrzy majg wyzsze
wyksztalcenie. Zagrozen zwigzanych z obecno$cig online czesciej niz przecietnie do$wiadczyli

mezczyzni, rzadziej natomiast wskazuja je kobiety.

CBOS

RYS. 8. Odsetki uzytkownikow internetu, ktorzy w zwiagzku z korzystaniem z sieci
doswiadczyli negatywnych zdarzen

Ogéstem NN 48
Ple¢ Mezczyzni R 53
Kobiety NI 43
Wiek
18-24lata NG 70
25-34 | 56
35-44 I 48
45-54 I 37
55-64 I 30
65 latiwiecej [N 15
Wyksztatcenie
Podstawowe [N 138
Gimnazjaine* NG 73
Zasadnicze zawodowe |GG 34
SEcy b
Wyzsze I S5

* Grupe oséb majacych wyksztatcenie gimnazjalne wyodrebniono sposréd oséb z wyksztatceniem podstawowym, poniewaz
zasadniczo réznig sie one wiekiem. Wyniki dotyczace tej grupy nalezy jednak traktowac ostroznie ze wzgledu na jej mata
liczebnosé

Uzytkownicy, ktorzy zadeklarowali, ze ze wzgledu na czas spedzany w sieci zaniedbali jakies$
obowigzki, przebywaja w sieci tygodniowo przecietnie prawie dwukrotnie dluzej niz osoby, ktore
nie mialy takich sytuacji (24,48 godz. wobec 12,78 godz. w tygodniu). Naduzywanie internetu czesciej
zdarzalo sie internautom niz internautkom, a takze badanym do 34 roku zycia, zwlaszcza
najmtodszym. Najmniejsze ryzyko z tym zwigzane dotyczy uzytkownikéw majacych 45 lat i wiecej.
In minus wyrdzniajg sie rowniez osoby z wyksztatlceniem podstawowym, jednak wynika to gtéwnie

z ich starszego wieku (analogicznie do najmlodszych i wyksztalcenia gimnazjalnego).
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CBOS

RYS. 9. Odsetki uzytkownikéw internetu, ktérzy nie wykonali jakichs obowigzkéw,
poniewaz zajeci byli internetem

Ogslem NG 25
Pteé
Mezczyzni [N 23
Kobiety [INNINEGENEE 23
Wiek
18-24lata [ S8
25-34 IS 32
35-44 | 2
45-54 [
55-64 [N 12
65 latiwiece] [N 11

Wyksztatcenie
Podstawowe [ 8

Gimnazjaine* NG o4
Zasadnicze zawodowe [ 12

Srednie NN 29
Wyzsze [N 27

* Grupe oséb majacych wyksztatcenie gimnazjalne wyodrebniono sposréd oséb z wyksztatceniem podstawowym, poniewaz
zasadniczo réznig sie one wiekiem. Wyniki dotyczace tej grupy nalezy jednak traktowac ostroznie ze wzgledu na jej mata
liczebnos¢

Respondenci, ktorzy w zwigzku z korzystaniem z internetu doswiadczyli jakich§ negatywnych
zdarzen (pomijajac naduzywanie internetu i styczno$¢ z nieprawdziwymi informacjami), podchodza
do =zamieszczania online informacji o sobie inaczej niz niemajacy takich doswiadczen.
Nieudostepnianie prywatnych danych, w jakims$ stopniu wiazace sie z ograniczonym korzystaniem
z internetu, cho¢by dlatego, ze wyklucza dostep do pewnych ustug lub funkcji (np. cztonkostwo
w serwisach spolecznosciowych, zakupy), zmniejsza ryzyko zetkniecia si¢ z niebezpiecznymi
sytuacjami na takiej =zasadzie jak krotkotrwala obecnos$¢ online. Sposréd internautéw
zamieszczajacych w sieci jakie$ informacje o sobie znacznie czesciej doswiadczyli zagrozen ci, ktérym
zdarzalo sie to robi¢ bez ograniczania grupy odbiorcéw, niz uzytkownicy, ktérzy starali sie lepiej
kontrolowa¢ swoja prywatnos$¢. Najrzadziej negatywne doswiadczenia wynikajace z obecnosci online

deklaruja ci, ktorzy nie publikujg w sieci tego typu danych.
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CBOS

RYS. 10. Odsetki uzytkownikow internetu, ktérzy w zwigzku z korzystaniem z sieci
doswiadczyli negatywnych zdarzen

63
48 46
24
Ogoétem Udostepniajacy Udostepniajacy Nieudostepniajacy
informacje informacje informacji
dla wszystkich wytacznie dla wybranych

0s06b lub firm (instytucji)

BEZPIECZNE KORZYSTANIE Z SIECI

Wprawdzie oprogramowanie chronigce przed wirusami lub réznymi formami niepozadanego dostepu
do naszych danych nie jest najistotniejsze z punktu widzenia bezpieczenstwa w internecie, niemniej
jego posiadanie moze by¢ wskaznikiem $wiadomosci zagrozen. Z tegorocznych deklaracji wynika, ze
trzy czwarte internautéw (77%) na biezaco instaluje w urzadzeniu (za posrednictwem ktérego
przewaznie laczy sie z sieciag) poprawki i aktualizacje systemu operacyjnego oraz aplikacji,
83% uzytkownikow ma na nim zainstalowany program antywirusowy, a 49% — zapore sieciowa
(firewall), przy czym w tym ostatnim przypadku niemal jedna trzecia nie jest w tej kwestii
zorientowana. O ile aktualizujacych oprogramowanie jest tyle samo co w roku 2015, o tyle zmniejszyla

sie liczba posiadaczy programéw dedykowanych zapewnieniu bezpieczenstwa online.
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CBOS

RYS. 11. Czy urzadzenie, za posrednictwem ktérego najczesciej korzysta Pan(i) z internetu,

ma:

instalowane na biezgco
aktualizacje i poprawki

systemu operacyjnego

i aplikacji

zainstalowany program
antywirusowy

zainstalowana zapore
sieciowg, tzw. firewall

2015 (N=634)
2018 (N=684)

2015 (N=634)

2018 (N=684)

2015 (N=634)
2018 (N=684)

ODPOWIEDZI UZYTKOWNIKOW INTERNETU

Tak

54
49

%

77 16 7
77 11 12
88 9 3
83 10 7
27 19
19 32
Nie Nie wiem,

nie orientuje sie

Tak jak trzy lata temu, niemal powszechne wsréd internautow (92%) jest poczucie, ze sposob, w jaki

korzystaja z internetu, mozna okresli¢ jako bezpieczny. Swoja aktywno$¢ w sieci jako potencjalnie

ryzykowna postrzega zaledwie szeSciu na stu (6%), przy czym prawie wszyscy z tej grupy (5%)

wskazuja na umiarkowany poziom ryzyka.

CBOS

RYS. 12. Czy korzystanie z internetu w taki sposéb, w jaki robi to Pan(i) obecnie, mozna,
ogolnie rzecz biorac, okresli¢ jako bezpieczne czy tez nie?

2015 (N=634)

2018 (N=684)

Zdecydowanie tak

ODPOWIEDZI UZYTKOWNIKOW INTERNETU

91%
30
92%
27
Raczej tak

Raczej nie mZdecydowanie nie

61 5|3

65 5) |2

Trudno powiedzieé¢

Ci, ktorzy okreslaja swoj sposob korzystania z internetu jako stwarzajacy dla nich pewne zagrozenia,

w mniejszym stopniu niz pozostali koncentruja sie na zabezpieczeniu urzadzenia, za posrednictwem

ktorego glownie korzystaja z internetu: rzadziej dbaja o aktualizacje systemu operacyjnego (62%

wobec 78% ws$rdod majacych poczucie bezpiecznego korzystania z internetu), rzadziej maja

zainstalowany program antywirusowy (67% wobec 85%) oraz firewall (40% wobec 50%). Ponadto
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osoby, ktére sceptycznie oceniajg swojg obecnos$¢ online pod wzgledem bezpieczenstwa, czesciej niz
pozostate udostepniajg w sieci prywatne informacje na swodj temat wszystkim potencjalnym
odbiorcom i — co z tym zwigzane — czesciej niz zamieszczajace tego typu informacje wylgcznie dla
ograniczonego grona deklaruja, ze mialy negatywne do$wiadczenia wynikajace z korzystania

z internetu (61% wobec 47%).

CBOS

RYS. 13. Uzytkownicy internetu udostepniajacy informacje:

m dla wszystkich wytacznie dla wybranych Nieudostepniajacy
0s6b lub firm (instytucji) informacji

%

Czy korzystanie z internetu

w1tk sposeb.w akdrobi | 12K 45 2
to Pan(i) obecnie, mozna,

ogdlnie rzecz biorac,

okresli¢ jako bezpieczne Nie 40 17

czy tez nie?

* ok ok

Ogromna wigkszos$¢ badanych bywajacych online okresla swoéj sposéb korzystania z internetu jako
bezpieczny. Niemal polowa internautéw (a jesli uwzglednic kontakt z nieprawdziwymi informacjami
i naduzywanie internetu — nawet dwie trzecie) deklaruje, ze miala jakie$ negatywne doswiadczenia
wynikajace z obecnosci w sieci. NajczeSciej dotyczyty one wiruséw komputerowych, ktére obecnie,
co warto podkresli¢, zagrazaja uzytkownikom w mniejszym stopniu niz przed trzema laty, a rzadziej
— poczucia obrazenia przez kogos$, zawarcia znajomosci z osobg, ktéra podawata sie za kogos innego,
niz byla w rzeczywistosci, stycznosci z obrazliwymi tresciami lub nieprawdziwymi informacjami
na swdj temat oraz niepowotanego dostepu do prywatnych zasobéw. Wiekszos$¢ uzytkownikéw
zamieszczala w sieci jakie$ prywatne informacje na swdj temat, co wraz z intensywnoscig korzystania
z internetu stanowi czynnik ryzyka. Warto podkresli¢, ze obecnie nieco lepiej niz przed trzema laty
wypada zarzadzanie swoja prywatnoscia w internecie. Wprawdzie, ogdlnie rzecz biorac, tak samo
czesto jak woéwczas udostepniamy tego typu informacje, jednak czesciej tylko dla wyznaczonych

odbiorcow, a rzadziej dla wszystkich.

Opracowat

Michat Feliksiak



